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Wstep

Niniejszy raport jest elementem realizacji Projektu pt. ,,Zaawansowane metody i techniki
wykrywania i przeciwdziatania atakom na infrastrukture dostepowg i aplikacje sieci 5G”
i przedstawia cze$¢ wynikow prac zrealizowanych w Zadaniu 6. Jest to produkt 6.3 etapu A

projektu 5gSTAR [1].
Struktura dokumentu jest nastepujaca:
Rozdziat 1 — System5gSTAR;
Rozdziat 2 — Aplikacja Przeciwdziatania Atakom (WIL);
Rozdziat 3 — Aplikacja Przeciwdziatania Atakom (GM);

Rozdziat 4 — Detektory Sl dla SCADA i lloT.
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1 System 5gSTAR

System 5gSTAR jest zestawem zaawansowanych metod i technik wykrywania oraz
przeciwdziatania atakom na infrastrukture dostepowa i aplikacje sieci 5G
zaimplementowanych w postaci modutéw programowych. Zostat on opracowany zgodnie

z zatozeniami zawartymi w projekcie technicznym [2].

Ogélna idea dziatania systemu 5gSTAR jest nastepujgca: detektory 5gSTAR wykrywaja
zagrozenia w systemie, ktéry monitorujg i zgtaszajg alerty o wykryciu ataku badZ jego
symptoméw do elementdw, ktore sktadujg i przetwarzajg te dane. Nastepnie informacje
o zdarzeniu sg udostepniane Operatorowi systemu poprzez dedykowang konsole (aplikacje
przegladarkowg). Na bazie informacji o zagrozeniu Operator moze podjg¢ akcje zaradcze
wykorzystujgc do tego celu dedykowane moduty APA (Aplikacja Przeciwdziatania Atakom).
Akcje zaradcze, w zaleznosci od rodzaju zagrozenia, mogg by¢ realizowane w sposéb
automatyczny — poprzez uruchomienie dedykowanego skryptu automatyzujacego lub

manualny — lista krokéw jakie powinien wykonaé Operator systemu.

Na potrzeby walidacji System 5gSTAR zostat uruchomiony i przetestowany w srodowisku
sktadajgcym sie z infrastruktury dostepowej 5G w wariancie SA (stand alone), modelu stacji
elektroenergetycznej oraz sieci lloT (Industrial Internet of Things). Szczegétowy opis ukfadu

testowego znajduje sie w [3].

1.1 Ogdlna architektura systemu 5GStar

Zgodnie z projektem technicznym systemu mozna w nim wyrdzni¢ trzy grupy

komponentdw, ktére ze wzgledu na swojg funkcjonalnos¢ tworzg nastepujgce podsystemy:

e detekgji,
e monitorowania,

e mitygacji.

Architekture systemu 5gSTAR przedstawiono na Rys. 1-1. Oprdcz komponentdw systemu
5gSTAR zaznaczono na nim réwniez warstwe sprzetowg oraz $rodowiska uruchomieniowe.
Wiekszos¢ modutdw systemu 5gSTAR dziata w sSrodowisku Linux instalowanym natywnie na

sprzecie komputerowym lub w postaci maszyn wirtualnych.
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Rys. 1-1 Projekt Systemu 5gSTAR w formie diagramu UML wdrozenia

W ramach systemu 5gSTAR wyrdzni¢ mozna:

e zestaw autorskich detektordow dla sieci przemystowej SCADA (Supervisory Control and
Data Acquisition), lloT oraz sieci dostepowej 5G:
o loTAnoDe,
o ScAnoDe,
o Signalling Storm Detector,
o Jamming Detector,
e uzupetniajace detektory COTS (Commercial Off the Shelf) rozszerzone o autorskie
reguty detekcji:
o Snort IDS (Snort2 oraz Snort3),
o system putapkowy Conpot,
e system monitorowania uzupetniony o autorskie rozszerzenia instrukcji postepowania
opracowane na bazie TTP (Tactics, Techniques, Procedures) modeli MITRE FiGHT
i ATT&CK [4]:
o APA (GM) - Aplikacja Przeciwdziatania Atakom opracowana przez firme
Grandmetric petnigca funkcje centralnego systemu monitorowania;
o APA(WIt) - Aplikacja Przeciwdziatania Atakom opracowana w Wojskowym

Instytucie tacznosci — PIB petnigca funkcje lokalnego systemu monitorowania.
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1.2 Zagrozenia identyfikowane przez system 5gSTAR

System 5gSTAR zostat zaprojektowany w ten sposdb, aby umozliwiat wykrywanie
réznorodnych symptomoéw ataku, ktére mogg by¢ elementem wieloetapowego ataku
cybernetycznego. Zastosowanie elementéw COTS pozwala na monitorowanie ruchu
i wykrywanie standardowych zagrozen dla sieci teleinformatycznych, natomiast opracowane
w ramach projektu detektory anomalii oraz autorskie reguty detekcji s3 nakierowane na
zagrozenia zwigzane z protokotami i technologiami specyficznymi dla aplikacji przemystowych

wykorzystujgcych infrastrukture 5G.
W systemie 5gSTAR zaimplementowano trzy rodzaje detektoréw:

o detektory wykorzystujagce algorytmy SI (loTAnoDe, ScAnoDe), ktére zostaty
wytrenowane w kierunku wykrywania anomalii w ruchu sieciowym;

e detektory wykorzystujace reguty decyzyjne (IDS Snort) ukierunkowane na specyficzne
rodzaje atakdw cybernetycznych;

e system putapkowy dla SCADA (Conpot).

Dzieki takiemu podejsciu system moze reagowac na zagrozenia cybernetyczne, ktére
zostaty zidentyfikowane w trakcie realizacji projektu jako istotne dla rozpatrywanego
zastosowania, ale réwniez powinien by¢ w stanie zgtaszaé¢ symptomy innych atakéw, np. takich

ktérych nie stosowano w odniesieniu do danej technologii lub catkowicie nowych.

Ponizej w tabeli przedstawiono zestawienie specyficznych atakéw wykrywanych przez

system 5gSTAR.

Tab. 1-1 Zestawienie specyficznych atakow rozpoznawanych przez system 5gSTAR

Cel ataku Dziatanie atakujacego
e Rekonesans sieciowy
ATAK  NA ELEMENTY | ¢ Atak MITM
SCADA z SIECI | »  Atak zalewowy typu odmowa ustugi (Denial of Service)
WEWNETRZNEJ e  Modyfikacja pakietow IEC-104
e  Przerwanie komunikacji
e  Rozsynchronizowanie czasu
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e  Podstuch ruchu MQTT

ATAKI NA KOMUNIKACIE | ¢  Atak stownikowy na uwierzytelnianie

SENSORA lloT 5G e Rozpoznanie mozliwosci i funkcjonalnosci brokera MQTT

e Rozpoznanie subskrybowanych tematéw przez rozpoznanych
uzytkownikéw

e Rozpoznanie mozliwosci publikowania wiadomosci

e  Atak typu DDOS na broker MQTT

e Atak typu Slow DDOS na broker MQTT

e  Atak typu man-in-the-middle — fatszowanie zawartosci wiadomosci

e Usuwanie sesji pomiedzy ‘UPF’ a ‘UE’
ATAK NA SIEC | e  Odrzucanie zadan zestawienia sesji przez ‘UPF’ dla ‘EU’
RDZENIOWA 5G

e  Atak typu zagtuszanie (jamming)
ATAK  NA INTERFEJS | e  Atak typu odmowa ustugi (signalling storm)
RADIOWY 5G (5G NR)

1.2.1  Wykrywanie symptomow ataku

Detektory wymienione w pkt. 1.1 posiadajg zaimplementowane reguty decyzyjne
ukierunkowane na wektory atakéw zwigzane z poszczegdlnymi technologiami

wykorzystywanymi w ukfadzie testowym 5GStar, czyli:

e siec przemystowa SCADA,
e siecilloT,
e sieci szkieletowa 5G,

e sie¢ dostepowa 5G (interfejs radiowy 5G, 5G NR).

Detektory bazujagce na regutach decyzyjnych po wykryciu konkretnego ataku
cybernetycznego zgtaszajg ten fakt do systemu monitorowania. Detektory bazujgce na
algorytmach SI, jezeli s3 w stanie zidentyfikowac¢ konkretny atak réwniez zgtaszajg ten fakt,

w innym przypadku raportujg wykrycie anomalii w ruchu sieciowym.

Reguty decyzyjne detektoréw wraz z wektorem ataku oraz przyporzadkowaniem do

technik ataku zgodnie z taksonomia MITRE zostaty zinwentaryzowane i przedstawione ponizej.

e Id_reguty5Gstar 1 —T0842, network sniffing - SCADA, wykrywanie skanowania sieci np. za
pomoca skanera nmap;

e Id_reguty5Gstar 2 — TO830, Adversary-in-the-Middle - SCADA, Regufa ta sprawdza ilos¢
préb zestawienia sesji ze stacji nadzorczej do koncentratora, tj. ilo$é potgczen z ustawiong
flagg w protokole TCP typu ‘SYN’ w okreslonym przedziale czasowym - PROTOCOL-SCADA
IEC 104 TCP SYN.
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Id_reguty5Gstar 3 — T0814 Denial of Service - SCADA, wbudowana reguta dla tego typu
ataku wbudowana, ‘tcp syn flood’. Reguta taka charakteryzuje sie wykrywaniem duzej ilo$¢
potaczen w okreslonym przedziale czasowym (w przypadku ponizszej reguty jest to 50
zdarzen w czasie 2 sekund) z ustawiong flagg TCP typu ‘SYN’

Id_reguty5Gstar 4 — T0855 Unauthorized Command Message — protokét NTP, celem
ewentualnego wykrycia ataku ‘MitM’ mozna wzig¢ pod uwage niezbyt doktadnie
przeprowadzony atak. W ataku takim niewytgczenie opcji ‘send_redirects” w systemie
atakujgcego (np. w systemie operacyjnym Kali Linux) powoduje wysytanie komunikatéw
sieciowych ‘icmp’ typu 5 i kodzie 1 (‘Redirect for host’) odpowiednio do stacji nadzorczej
‘SCADA’ oraz do serwera NTP informacji o tym, ze jest bardziej optymalna trasa, ktora
mozna przestac pakiet.

Id_reguty5Gstar 5 — TO855 Unauthorized Command Message - SCADA, Wykonanie ataku
‘MitM’ umozliwia wykonanie w nastepnym etapie dodatkowego ataku na przekazywane
w protokole IEC-104 wartosci dla poszczegdlnych adreséw ‘IOA’. Celem wykrycia
modyfikacji pakietu utworzono regute weryfikujgcg poprawny zakres wartosci dla adresu
IOA 30001 w warstwie sieciowej. Reguta ma na celu odnotowanie w logach aplikacji
‘snort3’ o przekroczeniu zakresu wartosci (241,000— 246,999) dla wskazanego adresu.
Id_reguty5Gstar 6 — T0814 Denial of Service, T0813 Denial of Control - SCADA, zrywanie
sesji IEC-104. Wpierw resetowana jest sesja TCP/IP. Po resecie sesji TCP/IP nastepuje
proba zestawienia potagczenia IEC-104 w czasie, ktdrego przesytane sg pakiety kontrolne
(‘U-Frames’) protokotu IEC-104. W czasie ataku skrypt weryfikuje czy ta komunikacja
wystgpita i po jej zakonczeniu, kiedy zaczyna sie standardowe przesytanie pakietéw (‘I-
Frames’) nastepuje ustawienie obu wartosci ‘Tx’ oraz ‘Rx’ na zero. Tym samym powoduje
to zaktdécenie sesji protokotu IEC-104 co powoduje ponowne zestawienie kolejnej sesji IEC-
104 — cykl ten jest powtarzany do momentu przerwania dziatania skryptu. Celem wykrycia
tego typu ataku utworzono regute, ktdra weryfikuje ilos¢ préb zestawienia sesji
w jednostce czasu.

Id_reguty5Gstar 7 — T0842, network sniffing - lloT, MQTT, wbudowana, ARP Spoof
Inspector

Id_reguty5Gstar 8 — T1110.001 brute force — lloT, atak stownikowy na broker MQTT.
Polega on na wielokrotnym wysytaniu pakietu MQTT zawierajgcego kolejne dane logujace.
W przypadku powodzenia zostanie wystany pakiet connect ACK z potwierdzeniem lub
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flaga btedu. Pakiety te sg przesytane w datagramach TCP. Wtasna reguta dla protokotu
MQTT wykrywajaca nadmiarowy ruch pakietéw connect ACK z flagg btedu.

Id_reguty5Gstar 9 — T1595 Active Scanning, T0846 Remote System Discovery - loT,
rozpoznania mozliwosci i funkcjonalnosci brokera MQTT np. poprzez odczyt tematéw
#SSYS/#”.

Id_reguty5Gstar 10 — T1565 Data Manipulation, TO855 Unauthorized Command Message -
loT, MQTT, préby subskrypcji tematéw ze znakami specjalnymi. wtasna reguta dla
protokotu MQTT wykrywajaca proby wysytania pakietéw subscribe zawierajgcych zgdanie
dla tematdw systemowych zawierajgcych znaki specjalne.

Id_reguty5Gstar 11 — T1565 Data Manipulation, TO855 Unauthorized Command Message -
0T, MQTT, atakujgcy w zaleznosci od konfiguracji serwera MQTT moze zyska¢ mozliwos¢
publikowania wiadomosci. Wtasna reguta dla protokotu MQTT wykrywajgca proby
publikowania wiadomos$ci MQTT z nowego adresu IP.

Id_reguty5Gstar 12 — T0813 Denial of Control, T0O814 Denial of Service - loT, MQTT,
detekcja ruchu nadmiarowego jako DDoS.

Id_reguty5Gstar 13 — T0O813 Denial of Control, T0814 Denial of Service - IoT, MQTT, atak
SlowDDoS. Wykrywanie wielokrotnych potaczen np. z jednego adresu IP z ustawionym
dtugim czasem keep-alive.

Id_reguty5Gstar 14 — TO830 Adversary-in-the-Middle - loT, MQTT, Wykrywanie przez IDS
podmian adreséw MAC technika ARP Poisoning.

Id_reguty5Gstar 15 — SCADA, atak przy uzyciu protokotu MODBUS, port 502 — zdarzenie
traktowane jako atak z uzyciem techniki T0836 — Modyfikacja parametréw przemystowych
systemow kontrolnych;

Id_reguty5Gstar 16 — SCADA, atak przy uzyciu protokotu Bacnet, port 47808 — zdarzenie
traktowane jako atak z uzyciem techniki T0836 — Modyfikacja parametréw przemystowych
systemow kontrolnych;

Id_reguty5Gstar 17 — SCADA, atak przy uzyciu protokotu http, port 80 — zdarzenie
traktowane jako atak z uzyciem techniki T0836 — Modyfikacja parametréw przemystowych

systemow kontrolnych;
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Id_reguty5Gstar 18 — SCADA, Atak przy uzyciu protokotu IEC 104, port 2404, ramka ,I” —
zdarzenie traktowane, jako atak przy uzyciu techniki TO831 — Manipulacja parametrami
kontrolnymi urzadzen przemystowych oraz wydawanie polecen do urzadzen
wykonawczych innych niz ze stacji kontrolnej;

Id_reguty5Gstar 19 — SCADA, atak przy uzyciu protokotu IEC 104, port 2404, ramka ,U” —
zdarzenie traktowane jako atak przy uzyciu techniki T0827 — Utrata kontroli nad
zarzgdzanymi urzadzeniami przemystowymi, atak na funkcje kontroli i utrzymania
komunikacji pomiedzy urzagdzeniami;

Id_reguty5Gstar 20 — SCADA, atak przy uzyciu protokotu IEC 104, port 2404, ramka ,,S” —
zdarzenie traktowane jako atak przy uzyciu techniki T0832 — Manipulacja informacjami
raportowanymi z urzgdzen wykonawczych do kontrolera, przektamywanie raportowanych
stanéw urzadzen oraz procesow;

Id_reguty5Gstar 21 — SCADA, atak przy uzyciu protokotu IEC 104 — w przypadku nie
wykrycia poprawnej ramki protokotu IEC zdarzenie traktowane jest jako atak przy uzyciu
techniki T0O846 — Rekonesans, prdéba rozpoznania aktywnych urzadzen kontrolnych
systemow przemystowych.

Id_reguty5Gstar 22 - T1464 Network Denial of Service — 5G, monitorowanie i raportowanie
parametréw SNR i EPRE - ustawiono alarmy, ktéorych zadaniem jest informowanie
o wystepowaniu wartosci SNR i EPRE ponizej okreslonych pozioméw. Alarm wyzwalany,
gdy wartosci parametréw wskazujgce na pogorszenie sie kanatu utrzymujg sie przez
okreslony czas (5 min).

Id_reguty5Gstar 23 - TO811 Data from Information Repositories, TO859 Valid Accounts —
5G, monitorowanie i raportowanie zdarzen zgdan dowigzania terminala UE i ich
odrzucania — alarm wyzwalany w sytuacji, gdy ilos¢ odrzuconych zadan w jednostce czasu
(1 minuta) przekraczata okreslong wartos¢ (powyzej 2 zgdania w emulowanym ataku
poprzez rzeczywisty UE1). Podczas rzeczywistego ataku mozna spodziewac sie wiekszej
ilosci odrzucenia zgdan. Dodatkowo ustawiono alarm, ktéry monitoruje dwa parametry,
tj. zadania i ich odrzucenia. Warunkiem uruchomienia alarmu jest wystgpienie tej samej
ilosci zagdan i odrzucen w jednostce czasu przekraczajgcych okreslongilos¢ (po dwa zgdania
i odrzucenia w tym samym czasie). Alarm ten wskazuje, iz wystepuje nattok zadan
dowigzania do sieci i ich odrzucania, co moze wskazywac na prébe potencjalnego ataku,
np. rozpoznania identyfikatora IMSI.
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e Id_reguty5Gstar 24 - T0O811 Data from Information Repositories, TO859 Valid Accounts —
5G, monitorowanie i raportowanie zdarzen zadan uwierzytelniania terminala UE i ich
odrzucania - alarmy ustawione w taki sposéb, aby sygnalizowa¢ wystgpienie nattoku
odrzucen uwierzytelniania (powyzej 22 ) w jednostce czasu (jedna minuta) dla parametru
liczby odrzuconych zgdan uwierzytelniania (Authentication Reject) oraz jednakowa liczba
wystgpied zgdan i odrzucen w danej jednostce czasu dla parametru liczby zadan
uwierzytelniania (Authentication Request), co wskazywato na préby uwierzytelniania,
ktdre byty odrzucane.

e Id_reguty5Gstar 25 - TO811 Data from Information Repositories, TO859 Valid Accounts —
5G, monitorowanie i raportowanie zdarzen zgdan zestawienia sesji PDU i ich odrzucania -
alarm wyzwalany, gdy przyrost liczby zgdan oraz odrzucen w jednostce czasu (1 minuta)
przekroczy ustalong liczbe.

e Id_reguty5Gstar 26 — TO855 Unauthorized Command Message, T0830 Adversary-in-the-
Middle, T0O803 Block Command Message, T0O831 Manipulation of Control — 5G,
monitorowanie i raportowanie ataku na sesje PDU w protokole PFCP poprzez usuwanie.

e Id_reguty5Gstar 27 — jamming — 5G NR.

e Id_reguty5Gstar 28 — signalling storm — 5G NR.

1.2.2 Dziatania zaradcze

W systemie 5gSTAR przewidziano szereg dziatan zaradczych jakie mogg zosta¢ podjete
po wykryciu symptoméw ataku. Czes$¢ z nich jest realizowana automatycznie (mitygacja
atakéw na interfejs radiowy 5GNR), czes¢ zas wymaga reakcji uzytkownika systemu np.
poprzez uruchomienie skryptu automatyzujgcego kroki mitygacji lub w postaci instrukcji

specyfikujgcej kolejne kroki, ktore nalezy wykonad.

Poszczegblne dziatania zaradcze z przyporzadkowaniem do technik mitygacji zgodnie

z taksonomig MITRE zostaty zinwentaryzowane i przedstawione ponize;j.

e Id_mitygacji5Gstar 1 - Szyfrowanie ruchu (M0808) - Zastosowana implementacja systemu
loT w sieci testowej umozliwia uruchomienie uwierzytelniania oraz szyfrowania danych za

pomoca protokotéw TLS/SSL. W tym celu operator lub skrypt musi wykonac¢ czynnosci na
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serwerze loT (hoscie Brokera MQTT). Skrypt ssl_mosquitto_MO0808 znajdujacy sie na
serwerze loT w katalogu ~/mitygacja

Id_mitygacji5Gstar 2 - Statyczna konfiguracja sieci (M0814) — rekonfiguracja serwera loT
oraz maszyn klienckich. Skrypt realizujgcy odpowiednie kroki na hoscie Brokera MQT
static_net_MO0814 w katalogu ~/mitygacja

Id_mitygacji5Gstar 3 - Przeciwdziatanie atakom stownikowym na uwierzytelnianie
w serwerze loT (M1027) - rekonfiguracja serwera loT oraz jego ponowne uruchomienie
z poziomu maszyny serwera. W celu automatyzacji tego procesu przygotowany zostat
skrypt na maszynie serwera loT o nazwie users_conf_M1027 znajdujgcy sie w katalogu
~/mitygacja

Id_mitygacji5Gstar 4 - Przeciwdziatanie prébom rozpoznania mozliwosci i funkcjonalnosci
serwera loT (M1056, MO0926) - rekonfiguracja serwera loT oraz jego ponowne
uruchomienie z poziomu hosta. skrypt na hoscie serwera loT o nazwie
users_policies_M1056_M0926 znajdujacy sie w katalogu ~/mitygacja

Id_mitygacji5Gstar 5 - Przeciwdziatanie prébom rozpoznania subskrybowanych tematéw
przez rozpoznanych uzytkownikéw (M1056, M0926) - W celu zabezpieczenia systemu loT
przed atakami rozpoznania tematow nalezy uruchomié skrypt na maszynie serwera loT
o nazwie users_policies_M1056_M0926 znajdujacy sie w katalogu ~/mitygacja
Id_mitygacji5Gstar 6 - dostep do okreslonych zasobdéw serwera loT tylko dla scisle
okreslonych urzadzen (M0807) - skrypt na maszynie serwera loT o nazwie ip_filter_M0807
znajdujacy sie w katalogu ~/mitygacja

Id_mitygacji5Gstar 7 - Przeciwdziatanie atakom typu DDoS/Slow DDoS na loT (M0815) -
przeciwdziatanie z poziomu serwera, restart interfejsu oraz samej ustugi. Skrypt o nazwie
restart_MO0815 znajdujacy sie w katalogu ~/mitygacja

Id_mitygacji5GStar 8 - Przeciwdziatanie nieautoryzowanemu dostepowi do sieci 5G
(M0926) - metoda polega na blokowaniu nieznanych identyfikatoréw IMEI terminali
uzytkownikédw. Operator w celu uruchomienia takiej blokady powinien dokonaé
konfiguracji bazy list identyfikatorow blokowanych, zaufanych oraz nieznanych.
Konfiguracje operator moze przeprowadzi¢ poprzez edycje pliku konfiguracyjnego lub
uruchomi¢ skrypt automatyzujacy to zadanie. Skrypt o nazwie allowlist_M0926 znajdujacy

sie w katalogu /mitygacja na maszynie Amarisoft;
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Id_mitygacji5GStar 9 - Ochrona dostepu do maszyn z uruchomionymi modutami 5G
(M0807) — w tym celu operator powinien wszelkimi sposobami zabezpieczy¢ fizyczny
dostep do zasobdw maszyny poprzez nadanie uprawnien i ich weryfikacje uzytkownikom
systemu operacyjnego maszyny (M0926), a takze uruchomié skrypt ip_filter 5G_M0807
na maszynach z uruchomionymi modutami.

Id_mitygacji5GStar 10 - Ochrona komunikacji pomiedzy modutami sieci szkieletowej 5G
(MO0808) - realizuje sie poprzez ukrycie przesytanych danych pomiedzy wspotpracujgcymi
modufami. Ukrycie polega na zaszyfrowaniu wiadomosci, np. poprzez zestawienie
szyfrowanego tunelu. W tym celu operator powinien uruchomi¢ skrypt tun_5G_MO0808 na
maszynach wspotpracujgcych modutow

ID_mitygacji5GStar 11 - Ochrona poprzez statyczng konfiguracje sieci (M0814) - Ochrona
poprzez statyczng konfiguracje ustawien sieci IP ma na celu zapobiega¢ prébom
przekierowania ruchu sieciowego pomiedzy modutami sieci szkieletowej 5G. Ochrona
polega na uruchomieniu skryptu ip_static 5G_M0814

ID_mitygacji5GStar 12 - M0937 Filter Network Traffic, 1oT - Nalezy uaktualni¢ polityke
firewall hosta, na ktérym zostat uruchomiony broker MQTT, tak aby blokowat on
potgczenia od podejrzanego adresu IP przychodzgce na TCP na port 1883. W zaleznosci od
tego, jaka informacje zwrotng ma otrzymac atakujgcy zamiast polityki DROP moze zostaé
zastosowana polityka REJECT.

ID_mitygacji5GStar 13 - M0807 Network Allowlists, loT - Nalezy uaktualni¢ polityke
firewall hosta, na ktérym zostat uruchomiony broker MQTT, tak aby blokowat wszystkie
potaczenia za wyjgtkiem listy dopuszczonych adreséw IP.

ID_mitygacji5GStar 14 - M0810 Out-of-Band Communications Channel, loT - nalezy
skonfigurowac broker tak, aby nastuchiwat na dodatkowym porcie (dodatkowego listenera
na nowym numerze portu na przyktad 2000). W przypadku podejrzenia, ze dotychczasowa
komunikacja zostata skompromitowana i wysytane sg fatszywe dane nalezy uruchomic
nowg instancje publishera na tym samym hoscie (np. raspberry pi), ktéry bedzie
publikowat te same informacje co skompromitowany.

ID_mitygacji5GStar 15 - M0811 Redundancy of Service, 1oT - Uruchomienie nowej
instancji brokera z nowym listenerem (na przyktad na porcie 2000) a nastepnie

przekierowanie ruchu z podejrzanego adresu IP na nowy port. W ten sposdb nowy broker
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bedzie dziatat jako honeypot, natomiast subskrybenci bedg mogli otrzymywac informacje
bez przeszkadd.

ID_mitygacji5GStar 16 - M0815 Watchdog Timers, 10T - Na hoscie brokera uruchomiony
jest publisher, ktory wysyta informacje , keep alive” — jezeli nie zostang wystane 3 razy
nastepuje reset portu /ponowne uruchomienie brokera.

ID_mitygacji5GStar 17 — M0814, SCADA, MiTM arp spoofing - celem uniemozliwienia
przeprowadzenia ataku ‘MiTM arp spoofing’ zastosowano zabezpieczenie na przetaczniku
sieciowym drugiej warstwy. Mechanizm ‘Arp Spoofing Prevention” wbudowany
w przetacznik D-Link DGS-3100-24 umozliwia reczne zdefiniowanie i przypisanie adresu IP
oraz MAC adresu do fizycznego portu na przetgczniku.

ID_mitygacji5GStar 18 — M0814, SCADA MiTM arp spoofing - dodatkowe zabezpieczenia
na przetgczniku sieciowym - testowego zastosowano dodatkowe zabezpieczenia na
przetaczniku sieciowym, tj.:

e mechanizm ‘port security’,

e protokdt ‘STP’ — ‘spanning tree protocol’

ID_mitygacji5GStar 19 - M0814, SCADA, MiTM arp spoofing, wykorzystanie listy kontroli
dostepu ‘ACL’" na routerze. Uzyta rozszerzona lista kontroli dostepu zezwala na
komunikacje sieciowg z adresu 192.168.12.88 do adresu IP koncentratora 192.168.6.85 na
porcie docelowy TCP/2404 i zostata zastosowana na interfejsie GigabitEthernet0/0 dla
ruchu przychodzgcego — w przypadku regut ‘ACL" domysinie pozostata czes$¢ ruchu jest
blokowana.

ID_mitygacji5GStar 20 — 5GNR — dziatanie automatyczne.

ID_mitygacji5GStar 21 — 5GNR — dziatanie automatyczne.

1.3 System detekgc;ji

W standardowym systemie teleinformatycznym zbudowanym zgodnie ze sztukg stosuje

sie szereg zabezpieczen oraz rozwigzan sieciowych takich jak Firewalle, tzw. ,strefy

zdemilitaryzowane”, systemy IDS/IPS (ang. Intrusion Detection System /Intrusion Prevention

System), itp.

System detekcji 5gSTAR ma stanowi¢ uzupetnienie tego typu rozwigzan koncentrujac sie na

aplikacjach przemystowych, stagd w jego sktad wchodzg specjalizowane detektory dziatajgce
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na kopii ruchu sieciowego (w trybie ,inline”) do wykrywania symptoméw ataku w sieciach

przemystowych SCADA i lloT oraz sieci dostepowej 5G.
System detekcji sktada sie z nastepujgcych detektoréw (autorskich oraz COTS):

e Detektor anomalii w sieciach lloT — loTAnoDe:
o Srodowisko uruchomieniowe Linux Ubuntu lub WSL (ang. Windows Subsystem
for Linux);
o Tryb pracy — kopia ruchu, wymaga podtaczenia do portu przetgcznika
sieciowego skonfigurowanego jako SPAN PORT/Port Mirroring?;
o Zasada dziatania — algorytmy SI do wykrywania anomalii w ruchu sieciowym:
= algorytm uczenia maszynowego OneClassSVM;
= algorytm uczenia gtebokiego Autoencoder;
o jezyk programowania Python 3;
e Detektor regutowy dla sieci lloT — IDS Snort2:
o Srodowisko uruchomieniowe Linux Ubuntu;
o Tryb pracy — kopia ruchu, wymaga podtgczenia do portu przetacznika
sieciowego skonfigurowanego jako SPAN PORT/Port Mirroring;
o Zasada dziaftania —analiza ruchu sieciowego dla protokotu MQTT na podstawie
opracowanych regut detekcji symptomdw ataku;
e Detektor anomalii w sieciach przemystowych SCADA — ScAnoDe:
o Srodowisko uruchomieniowe Linux Ubuntu lub WSL (ang. Windows Subsystem
for Linux);
o Tryb pracy — kopia ruchu, wymaga podtaczenia do portu przetgcznika
sieciowego skonfigurowanego jako SPAN PORT/Port Mirroring;
o Zasada dziatania — algorytmy Sl do wykrywania anomalii w ruchu sieciowym:
= algorytm uczenia maszynowego OneClassSVM;
= algorytm uczenia gtebokiego Autoencoder;
o jezyk programowania Python 3;
e Detektor regutowy dla sieci przemystowych SCADA — IDS Snort3:

o Srodowisko uruchomieniowe Linux Ubuntu;

1 Kopiowanie ruchu sieciowego na przetaczniku z jednego lub kilku interfejséw na interfejsy przeznaczone do
SPAN
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o Tryb pracy — kopia ruchu, wymaga podfaczenia do portu przetgcznika
sieciowego skonfigurowanego jako SPAN PORT/Port Mirroring

o Zasada dziatania — analiza ruchu sieciowego dla protokotéw SCADA na
podstawie opracowanych regut detekcji symptomow ataku

System putapkowy dla sieci przemystowych SCADA - Conpot:

o Srodowisko uruchomieniowe Linux;

o Zasada dziatania — symulacja sieci IEC104;

o Jezyk programowania Python 3;

Detektor regutowy dla sieci szkieletowej 5G:

o Srodowisko uruchomieniowe Linux Ubuntu;

o Zasada dziatania — analiza logdéw zgtaszanych przez moduty sieci szkieletowej
5G;

Detektor zagtuszania dla RAN 5G - Jamming Detector:

o Srodowisko uruchomieniowe Linuks Fedora;

o Tryb pracy — on-line, automatyczna reakcja na wykryte zagrozenia;

o Zasada dziatania — algorytm ML z wykorzystaniem metody uczenia
nienadzorowanego analizujacy rozktad dwuwymiarowy wartosci CQl i RSVP
zgtaszanych przez gNodeB;

o jezyk programowania Python 3;

Detektor ataku typu odmowa ustugi poprzez przecigzenie sygnalizacji dla RAN 5G -
Signalling Storm Detector:

o Srodowisko uruchomieniowe Linuks Fedora;

o Tryb pracy — on-line, automatyczna reakcja na wykryte zagrozenia;

o Zasada dziatania - na podstawie Profilu KPI oraz aktualnie zaobserwowanej
liczbie zgtoszen do sieci 5G obliczane sg dane wejsciowe dla wazonej wersji
algorytmu grupujgcego DBSCAN;

o jezyk programowania Python 3.
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1.4 System monitorowania

System monitorowania 5gSTAR zostat zaprojektowany jako centralny system zbierania
danych oraz system lokalny, ktéry moze by¢ uruchamiany w réinych segmentach sieci

zapewniajac redundancje w przypadku utraty tgcznosci z systemem centralnym.

1.4.1 Centralny system monitorowania

Zasadniczym elementem systemu monitorowania jest platforma Elastic Stack
uruchomiona na dedykowanej platformie sprzetowej w postaci serwerdw Fujitsu PRIMERGY
RX2530 M5 (2 sztuki) oraz macierzy dyskowej NetApp EF300. Szczegétowy opis rozwigzania

umieszczono w [2].

Stanowi ona podstawe centralnego systemu monitorowania zdarzen natomiast interfejsem
uzytkownika jest Aplikacja Monitorowania, ktérej zadaniem jest wizualizacja danych
zebranych w bazie elasticsearch. Interfejs uzytkownika wykorzystuje wchodzgce w skfad

platformy Elastic Stack narzedzie Kibana.

1.4.2 Lokalny system monitorowania

W systemie 5gSTAR przewidziano réwniez rozwigzanie redundantne w postaci lokalnego
systemu monitoringu, ktéry moze by¢ uruchomiony z wykorzystaniem znacznie mniejszych
zasoboéw sprzetowych. Posiada on kopie danych z bazy danych elasticsearch z ostatnich 96

godzin pracy systemu.

Interfejsem uzytkownika jest Aplikacja Przeciwdziatania Atakom (WIL) przedstawiona w pkt.
1.5.4. Interfejs aplikacji zostat wykonany w oparciu o framework django, biblioteke bootstrap,

chart.js oraz serwer www apache.

1.5 System mitygacji

System mitygacji podobnie jak system monitorowania zostat zaprojektowane jako

rozwigzanie centralne oraz lokalne.
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1.5.1 Centralny system mitygacji

W przypadku centralnego systemu mitygacji ze wzgledu na ograniczenia Kibany, ktdra
z zatozenia jest narzedziem do wizualizacji i poza filtrowaniem danych nie umozliwia
stworzenia pulpitu, w ktéorym mogtyby by¢ podejmowane akcje konieczne byto stworzenie
dodatkowego sktadnika, ktéry dla danego zagrozenia wyswietli podsumowanie,
rekomendowane mitygacje wskazywane przez baze MITRE oraz umozliwi mitygacje danego
zagozenia w sposob predefiniowany dla konkretnego narzedzia oraz obszaru sieci w jakiej
zostato ono wykryte. Jest to realizowane przez Aplikacje Przeciwdziatania Atakom (GM).
Z aplikacjg tg potgczona jest aplikacja do mitygacji zagrozen w ten sposdb, ze jest on potaczona
ze stosem Elastic za pomocg REST API z elasticsearch w celu pobierania i zapisywania danych
oraz mozliwie jest swobodne przetgczanie sie pomiedzy widokami cze$ci wizualizacyjnej

i mitygacyjnej.

Zaréwno Aplikacja Monitorowania jak tez APA(GM) jak tez Aplikacja Przeciwdziatania Atakom
(WIL) sg aplikacjami uruchamianymi w przegladarce. Interfejsy obu aplikacji przedstawiono

odpowiednio w pkt. 2 oraz pkt. 3.

1.5.2 Lokalny system mitygacji

Filozofia dziatania lokalnego systemu mitygacji jest taka sama jak w przypadku
centralnego systemu mitygacji, przy czym ze wzgledu na wybdr innych technologii
programistycznych nie ma tutaj ograniczen jak wprowadzane przez Kibane. Stad tez Aplikacja
Przeciwdziatania Atakom (WIt) integruje w sobie wszystkie dziatania zwigzane
z monitorowaniem i wizualizacjg procesdw zwigzanych z cyberbezpieczenstwem. Gtéwnym
celem jest uproszczenie wszystkich pozyskanych informacji z poszczegdlnych detektordéw oraz
ich usystematyzowanie w taki sposéb, zeby zapewni¢ operatorowi przejrzysty i jednoznaczny
przeglad zdarzen z jednoczesng mozliwoscig uzyskania dodatkowych szczegétdw w kwestii
zastosowanej techniki ataku oraz mozliwosci jej mitygacji. Aplikacja Przeciwdziatania Atakom

(WIL) zostata przedstawiona w pkt. 1.5.4.

1.5.3 Mapowanie metod mitygacji

W ramach projektu 5gSTAR zidentyfikowano szereg atakow cybernetycznych, ktdrych

symptomy sg raportowane przez system detekcji do systemu monitorowania, ten zas poprzez
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aplikacje APA pozwala na wyswietlenie odpowiednich dziatan zaradczych. Zaréwno techniki
atakéw cybernetycznych jak i metody ich mitygacji odniesiono do MITRE ATT&CK (Adversarial
Tactics, Techniques, and Common Knowledge), czyli zbioru taktyk, technik i metod uzywanych
przez atakujgcych w celu naruszenia bezpieczenstwa systeméw informatycznych. Ponizej

przedstawiono mapowanie jakie zostato zaimplementowane w aplikacjach APA.

Tab. 1-2 Zestawienie metod wykrywania symptomdow atakdw cybernetycznych oraz adekwatnych dla danego zagrozenia
odpowiedzi opracowanych w projekcie 5GStar

Reguta 5GStar wykrywajaca symptom | Metoda mitygacji 5 GSTAR zaimplementowana Uwagi

ataku/ Kod MITRE/Cel w uktadzie testowym/ Kod MITRE
Id_reguty5Gstar 1/ T0842/ SCADA Id_mitygacji5Gstar 19/ M0814 Static Network
Configuration
Id_reguty5Gstar 2/ T0830/ SCADA Id_mitygacji5Gstar 17/ M0814 Static Network

Configuration
Id_mitygacji5Gstar 18/ M0814 Static Network
Configuration

Id_reguty5Gstar 3/ T0814/ SCADA Id_mitygacji5Gstar 17/ M0814 Static Network
Configuration
Id_mitygacji5Gstar 18/ M0814 Static Network
Configuration

Id_reguty5Gstar 4/ T0855/ SCADA Id_mitygacji5Gstar 17/ M0814 Static Network
Configuration
Id_mitygacji5Gstar 18/ M0814 Static Network
Configuration

Id_reguty5Gstar 5/ T0855/ SCADA Id_mitygacji5Gstar 17/ M0814 Static Network
Configuration
Id_mitygacji5Gstar 18/ M0814 Static Network
Configuration

Id_reguty5Gstar 6/ T0813/ SCADA Id_mitygacji5Gstar 17/ M0814 Static Network
Configuration
Id_mitygacji5Gstar 18/ M0814 Static Network
Configuration

Id_reguty5Gstar 7/ T0842/ loT Id_mitygacji5Gstar 1/M0808 Encrypt Network
Traffic

M0930 Network Segmentation
Id_mitygacji5Gstar 5/M0926 Privileged Account
Management

Id_mitygacji5Gstar 2/M0814 Static Network
Configuration

Id_reguty5Gstar 8/ T1110.001/ loT Id_mitygacji5Gstar 3/M1027 Password Policies

Id_reguty5Gstar 9/ T1595, T0846/ loT Id_mitygacji5Gstar 2/M0814 Static Network
Configuration
Id_mitygacji5Gstar 4/M1056

Id_reguty5Gstar 10/ T1565, T0855/ IoT | Id_mitygacji5Gstar 6/M0807 Network Allowlist

ID_mitygacji5Gstar 13/M0807 Network
Allowlist

ID_mitygacji5Gstar 12/M0937 Filter Network
Traffic
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Id_reguty5Gstar 11/ T1565, T0855/ loT

Id_mitygacji5Gstar 6/ M0807 Network Allowlist
ID_mitygacji5Gstar 13/M0807 Network
Allowlist

ID_mitygacji5Gstar 12/M0937 Filter Network
Traffic

Id_reguty5Gstar 12/ T0813, T0814/ loT

ID_mitygacji5Gstar 14/M0810 Out-of-Band
Communications Channel

ID_mitygacji5Gstar 15/M0811 Redundancy of
Service

Id_mitygacji5Gstar 7/ MO0815 - Watchdog
Timers

ID_mitygacji5Gstar 16/ MO0815 — Watchdog
Timers

Id_reguty5Gstar 13/ T0813, T0814/ loT

ID_mitygacji5Gstar 14/M0810 Out-of-Band
Communications Channel

ID_mitygacji5Gstar 15/M0811 Redundancy of
Service

Id_mitygacji5Gstar 7/ MO0815 — Watchdog
Timers

ID_mitygacji5Gstar 16/ MO0815 - Watchdog
Timers

Id_reguty5Gstar 14/ T0830/ loT

ID_mitygacji5Gstar 14/M0810 Out-of-Band
Communications Channel

Id_mitygacj5Gstar 2/M0814 Static Network
Configuration

Id_reguty5Gstar 15/T0836/ SCADA - Honeypot
Id_reguty5Gstar 16/T0836/ SCADA - Honeypot
Id_reguty5Gstar 17/T0836/ SCADA - Honeypot
Id_reguty5Gstar 18/T0831/ SCADA - Honeypot
Id_reguty5Gstar 19/T0827/ SCADA - Honeypot
Id_reguty5Gstar 20/T0832/ SCADA - Honeypot
Id_reguty5Gstar 21/T0846/ SCADA - Honeypot

Id_reguty5Gstar 22/ 71464/ 5G

Id_reguty5Gstar 23/ T0811, T0859/ 5G

Id_mitygacji5GStar 8/ MO0926 - Privileged
Account Management,

Id_reguty5Gstar 24/ T0811, T0859/ 5G

Id_mitygacji5GStar 8/ MO0926 - Privileged
Account Management,

Id_reguty5Gstar 25/ T0811, T0859/ 5G

Id_mitygacji5GStar 8/ MO0926 - Privileged
Account Management

Id_reguty5Gstar 26/ T0855, T0830,
T0803/ 5G

Id_mitygacji5GStar 9/ MO0807 - Network
Allowlists)

Id_mitygacji5GStar 10/ MO0808 - Encrypt
Network Traffic

Id_mitygacji5GStar 8/ MO0926 - Privileged
Account Management
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1.5.4 Koszty mitygacji

Kategorie w jakich mozna sklasyfikowa¢ koszty poszczegdlnych typdw mitygacji sa
réznorakie i obejmujg wiele aspektéw zaréwno technicznych, jak tez finansowych, czy tez
wizerunkowych. Zagadnienie to znajduje odzwierciedlenie w literaturze przedmiotu, np. [13],
czy tez w dostepnych w Internecie webinariach. W ogdlnosci koszty te mogg obejmowac takie

kategorie jak:

1. Personelizasoby ludzkie: Koszty zwigzane z zatrudnianiem, szkoleniem i utrzymaniem
personelu odpowiedzialnego za reakcje na incydenty cybernetyczne, w tym
specjalistéow ds. bezpieczenstwa IT, analitykdw bezpieczeristwa, specjalistéw ds.
wykrywania zagrozen itp.;

2. Narzedzia i technologie: Koszty zwigzane z zakupem, wdrozeniem i utrzymaniem
narzedzi i technologii wspierajgcych reakcje na incydenty, takich jak systemy detekcji
zagrozen, oprogramowanie do zarzadzania incydentami, narzedzia do analizy logéw
itp.;

3. Ustugi zewnetrzne: Koszty zwigzane z wynajmem ustug zewnetrznych, takich jak ustugi
konsultingowe ds. bezpieczenistwa IT, zewnetrzne centra operacji bezpieczeistwa
(SOC), ustugi reagowania na incydenty itp.;

4. Przywracanie systemu: Koszty zwigzane z przywracaniem funkcjonalnosci systemu po
ataku, takie jak naprawa infrastruktury, przywracanie danych, odtwarzanie ustug itp.;

5. Komunikacja i zarzadzanie incydentami: Koszty zwigzane z komunikacja wewnetrzng
i zewnetrzng w zwigzku z incydentem, zarzadzaniem incydentami, koordynacjg dziatan
reakcji na incydent itp.;

6. Prawne i regulacyjne: Koszty zwigzane z zachowaniem zgodnosSci z przepisami
prawnymi i regulacyjnymi w zwigzku z incydentem, takimi jak kary finansowe, koszty
audytéw, koszty obrony prawnej itp.;

7. Wyszukiwanie przyczyn i analiza: Koszty zwigzane z przeprowadzeniem dochodzenia
w celu zidentyfikowania przyczyn incydentu, analizg ataku, identyfikacjg dziatan
naprawczych itp.

8. Reputacja i wizerunek firmy: Koszty zwigzane z odbudowaniem zaufania klientéw,
partnerow biznesowych i opinii publicznej po incydencie, takie jak kampanie

marketingowe, dziatania PR, rekompensaty dla klientéw itp.;
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9. Czas i produktywnosé: Koszty zwigzane z utratg czasu i produktywnosci pracownikéw
w wyniku przerw w dziataniu systemow lub ustug spowodowanych incydentem;

10. Szkody finansowe: Koszty zwigzane z bezposrednimi szkodami finansowymi
wynikajgcymi z ataku, takimi jak utrata przychodéw, straty z tytutu kradziezy danych,

koszty rekompensat dla klientéw itp.

Poniewaz w przypadku projektu 5GStar metody wykrywania symptomoéw ataku dziatajg
automatycznie, a wiec po uruchomieniu nie generujg kosztéw, zatem w tym zakresie istotne

sg koszty dziatan (mitygacji) stanowigce odpowiedzi na dane zagrozenie cybernetyczne.

Zgodnie z zatozeniami centralny system zbierania danych oparty o stos ELK otrzymuje
ostrzezenia z poszczegdlnych detektoréw o wykryciu symptomoéw ataku (metody kategorii
Wykrywanie). W odpowiedzi na zidentyfikowane zagrozenia z poziomu ELK oraz APA dostepna
jest lista adekwatnych metod mitygacji (kategorii Odpowiedz). Mitygacjom tym przypisano

pewne koszty moggace stanowi¢ kryteria ich wyboru.

Biorgc pod uwage specyfike zaproponowanych metod mitygacji ich koszty mogg byc
okre$lone biorgc pod uwage takie kategorie jak Personel i zasoby ludzkie, Narzedzia
i technologie oraz Ustugi zewnetrzne. Uszczegdtowiajac, przyjeto nastepujgce kategorie

kosztéw oraz ich poziomy:

1. czas potrzebny na wdrozenie dziatan zabezpieczajacych:
e krotki< 1h, waga 1;
e S$redni 1h < 8h, waga 3;
e dtugi> 8h, waga 5;

2. kompetencje techniczne personelu:
e niskie — wystarczy uruchomi¢ gotowy skrypt, waga 1
e J$rednie —wymaga wykonania wiekszej ilo$ci dziatari/ zmian konfiguracji za pomocg
komend wydawanych w terminalu danego hosta, waga 3;

e specjalistyczne, waga 5;

3. koszt finansowy zwigzany z zasobami ludzkimi:

e niski —w ramach obowigzkéw pracownika SOC, waga 1;
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e S$redni — konieczne powiadomienie specjalistdw zatrudnionych w ramach firmy,

waga 3;

e wysoki — konieczne zatrudnienie podmiotu zewnetrznego, waga 5;

4. koszt finansowy zwigzany z infrastrukturg teleinformatyczna:

e niski — potrzebne sg jedynie dziatania np. konfiguracyjne w obrebie posiadanego

wyposazenia, waga 1;

e wysoki — konieczny jest zakup/wymiana urzadzen i/lub licencji, waga 5;

5. ograniczenie dostepnosci ustugi:

e niskie — ograniczenie dostepnosci dla pojedynczych hostéw, waga 1;

e srednie —zezwolenie na dostep dla okreslonych hostéw, waga 3;

e wysokie — catkowita blokada ustugi, waga 5.

Ponizej, w tabeli przedstawiono szacowane koszty poszczegdlnych metod.

Tab. 1-3 Specyfikacja kosztow metod mitygacji opracowanych w ramach projektu 5GStar

Metoda mitygacji 5
GSTAR
zaimplementowana w
uktadzie testowym

Specyfikacja Kosztow

czas potrzebny na
wdrozenie dziatan
zabezpieczajacych

kompetencje
techniczne
personelu

koszt
finansowy
zwigzany z
zasobami
ludzkimi

Koszt finansowy
zwigzany z
infrastrukturg
teleinformatyczna

ograniczenie
dostepnosci
ustugi

Id_mitygacj5Gstar 1

1

Id_mitygacj5Gstar 2

Id_mitygacj5Gstar 3

Id_mitygacj5Gstar 4

Id_mitygacj5Gstar 5

Id_mitygacj5Gstar 6

Id_mitygacj5Gstar 7

Id_mitygacj5Gstar 8

Id_mitygacj5Gstar 9

Id_mitygacj5Gstar 10

Id_mitygacj5Gstar 11

Id_mitygacj5Gstar 12

Id_mitygacj5Gstar 13

Id_mitygacj5Gstar 14

Id_mitygacj5Gstar 15

Id_mitygacj5Gstar 16

Id_mitygacj5Gstar 17

Id_mitygacj5Gstar 18

Id_mitygacj5Gstar 19

RiR(RRR[R[R[R[R[R[IN(R[R[R[(R[(R Rk~

NINININININININININININ|IRP|IRPIRPIFP(R[FRIN
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2 Aplikacja Przeciwdziatania Atakom (WIt)

Aplikacja Przeciwdziatania Atakom (WIL). ma za zadanie rozpoznanie, alarmowanie
i informowanie operatora aplikacji o przeprowadzonych atakach lub ich prébach na Sie¢ 5G
jak réwniez o proponowanych sposobach ich mitygacji. Aplikacja ta wykorzystuje lokalng kopie
danych z centralnego systemu monitoringu z ostatnich 96 godzin. Ponizej przedstawiono
niezbedne informacje na temat obstugi i zarzgdzania aplikacjg APA z poziomu interfejsu www.

Opisana zostata funkcjonalnos¢ interfejsu uzytkownika oraz panelu administracyjnego.

Panel administracyjny zapewnia zarzgdzanie uzytkownikami aplikacji oraz obiektami
w bazie danych jak réwniez mozliwos¢ tworzenia wiasnych technik ataku oraz powigzanych

mitygacji.

Interfejs uzytkownika umozliwia przeglad zdarzen, zapoznanie sie z opisem ataku oraz

podjecie odpowiednich dziatar w zaleznosci od powigzanych z danym atakiem mitygacji.

2.1  Logowanie do aplikacji APA

Logowanie uzytkownika do interfejsu aplikacji odbywa sie za pomocg wygenerowanego
wczesniej przez administratora loginu i hasta. Celem zalogowania nalezy wpisac
w przegladarce internetowej adres, pod ktéorym dostepna jest aplikacja, tj.

https://192.168.6.10/. Potaczenie odbywa sie za pomocg zabezpieczonego protokotu HTTPS

(ang. Hypertext Transfer Protocol Secure).

Rys. 2-1 Okno logowanie APA(WIt)
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2.2 Interfejs gtowny aplikacji

Interfejs aplikacji zostat wykonany w oparciu o framework django [6], biblioteke
bootstrap [7], chart.js [8] oraz serwer www apache [9]. Instalacja i konfiguracja aplikacji

zostata opisana w [10]. Aplikacja nie zapewnia automatycznego odswiezania strony.

Po poprawnym zalogowaniu uzytkownika do aplikacji wysSwietlony zostanie

w przegladarce interfejs gtéwny aplikacji (Rys. 2-2).

©000
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Ay 23,2024, 1248 B Amarisoft  THIO00H - - s 4 naz sy E

Ay 28 2034, 242 i Aot THR001 - - - w4 2 .. oo o L AL AU o, 8, B CALSE M gl M, g .Ul M8
23204 2202, A TS - - - w4 wa
AmBpm moed  TW  Wowenss e mewasss e TR 2 OO, A EE 10411108 001 st f e s
04 2Epm modfd T MIEEASS 204 WWAEN w2 B P —

oazispm moneld TS WZGAGSS 204 mRWAS  SWe WP 2 PRGTDDLSCABA I 104165154 30001 st f e s

Rys. 2-2 Interfejs gtdwny aplikacji

W interfejsie gtéwnym aplikacji przedstawione sg podstawowe informacje dotyczace

wykrytych przez poszczegdlne detektory zagrozen z ostatnich 4 dni (96 godzin).

2.2.1 Panel nawigacyjny

Panel nawigacyjny (Rys. 2-3) zawiera odnosniki do strony gtéwnej aplikacji, odnosnik do

strony administracyjnej aplikacji oraz pole do wyszukiwania.

Rys. 2-3 Panel nawigacyjny
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Pole wyszukiwania Search umozliwia wyszukiwanie zdarzen wedtug nastepujgcych

wyrazen:

e nazwa detektora raportujgcego zdarzenie;

e nazwa techniki ataku Mitre przypisanej dla danego zdarzenia;

e irédtowy/docelowy adres IP, dla ktérego zostato wykryte zagrozenie;

e protokdt uzyty w ataku;
e docelowy numer portu;

e priorytet zdarzenia przypisany do danego zdarzenia przez detektor.

Strony administracyjna aplikacji umozliwia zarzgdzanie uzytkownikami, dostepem do

edycji dodatkowych danych (np. dodawanie wtasnych technik i mitygacji itp.) oraz widoku

rekordéw z bazy danych.

2.2.2  Wizualizacja

Celem wizualizacji wykrytych zagrozen w interfejsie graficznym aplikacji zastosowano

cztery wykresy kotowe oraz jeden wykres bgbelkowy (Rys. 2-4).

— 102 105,085 W 192108.6.100

o820

Rys. 2-4 Wygenerowane wykresy dla poszczegdlnych zdarzen

Wykresy kotowe przedstawiajg odpowiednio:

e ilos¢ wykrytych technik atakéw w danej jednostce czasu;
e adresy IP, z ktérych najczesciej przeprowadzone zostaty ataki;

e adresy IP, ktére byty najczesciej atakowane;
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® najczesciej uzywane protokoty podczas przeprowadzonych atakéw.

Wykres bgbelkowy przedstawia przebieg danych technik ataku na linii czasu. Ten typ
wykresu umozliwia zaobserwowanie przebiegu poszczegdlnych atakéw w funkcji czasu
umozliwiajgc tym samym okreslenie ich waznosci (priorytetéw nadanych poszczegdlnym

atakom przez dany detektor) oraz przebiegu.

2.2.3 Przeglad zdarzen

Ostatnim elementem gtéwnego interfejsu aplikacji jest zestawienie poszczegdlnych
zdarzen zebranych w formie tabelarycznej. Poszczegdlne rzedy w tabeli s3 wykonane sg
w formie rozwijalnych pél dodatkowych. Pola te zawierajg szczegétowe informacje na temat
wykrytej techniki ataku jak rowniez sposoby ich mitygacji wraz z opisem. Zaleznie od
priorytetu danej techniki zastosowano w wierszach tabeli odmienne kolory celem wyréznienia

atakéw o wiekszym poziomie zagrozenia.

W podstawowym widoku (Rys. 2-5) przedstawione sg najwazniejsze cechy danej techniki

ataku:

e dataigodzina zdarzenia;

e nazwa detektora generujgcego zdarzenie;

e wykryta technika ataku;

e adres IPiport zrédtowy skad wykonany zostat atak;
e adres IP o port docelowy atakowanej stacji;

e zastosowany w ataku protokdt;

e priorytet danego ataku okreslony przez detektor;

e opis danego ataku okreslony przez detektor.
Na rysunku widoczne sg rowniez przyciski Submit oraz Expand. Ich rola jest nastepujaca:

e Submit umozliwia oznaczenie danej techniki jako incydent rozwigzany/zweryfikowany;

e Expand umozliwia rozwiniecie dodatkowych szczegdtéw ataku oraz mitygacji.
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Rys. 2-5 Podstawowy widok zebranych zdarzer z detektoréw

Rozszerzony widok (Rys. 2-6) aktywowany przyciskiem Expand dla danego zdarzenia
zawiera dodatkowe informacje na temat wybranego zdarzenia oraz sposobu jego mitygacji.
W przypadku, gdy dla danej techniki ataku oprécz standardowych opcji mitygacji Mitre
ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) [11] przypisane zostaty
dedykowane mitygacje 5gSTAR powigzane z atakami przeprowadzonymi w $rodowisku

testowym wyswietlone zostang dodatkowe koszty (patrz pkt. 1.5.4).
W rozszerzonym widoku przedstawione sg nastepujgce informacje dla danego ataku:

e doktadny opis techniki ataku zgodnie ze zbiorem wiedzy Mitre;

e odnosnik url do strony www Mitre opisujgcej wskazang technike ataku;

e reprezentacja techniki ataku w postaci strukturalnej STIX (ang. Structured Threat In-
formation eXpression) [12];

e zastosowang nazwe ataku oraz taktyke ataku;

e lista mozliwych mitygacji wraz z ich opisem.
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Rys. 2-6 Rozszerzony widok dla danego zdarzenia
2.3 Strona administracyjna

Po poprawnym zalogowaniu sie do panelu administracyjnego aplikacji (w uktadzie

testowym znajduje sie on pod adresem url https://192.168.6.10/admin/) otwiera sie

w przegladarce interfejs graficzny panelu (Rys. 2-7). Panel administracyjny jest w petni
konfigurowalny z poziomu pliku konfiguracyjnego admin.py znajdujgcego sie w folderze

/var/www/fivegui/elk.

ango administratic

Site administration

AUTHENTICATION AND AUTHORIZATION .
Recent actions

Groups + Add Change
- +Add Change My actions
+ Moa0s
Vit mitgaton
ELK -
+ 5G_detector
Elk_logs + Add Change Eliiog
Mitre attacks + Add Change ;W
Mittre mitigations +add Change ¥ user
user

+ utytkownicy

+ T0826

Mitre attack

® Amarisoft
Elklog

* gazwsx
ticJog

+ snortfield
Elklog

M0814_19
Mittre mitigation

Rys. 2-7 Panel administracyjny aplikacji
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Interfejs administracyjny zostat podzielony na dwie grupy edytowalnych elementéw:

e uwierzytelnianie i autoryzacja —w tej grupie zawarte sg ustawienia grup i kont
uzytkownikdw;

e dane zwigzane z zastosowanymi w aplikacji modelami ORM aplikacji Elk — w tej grupie
znajdujg sie rekordy pobrane z interfejsu APl systemu Elk oraz zaimportowane do

lokalnej bazy danych informacje dla technik i mitygacji systemu Mitre.

2.3.1 Kontaigrupy uzytkownikéw aplikacji APA

W aplikacji jest skonfigurowano jedno konto aktywne typu o rozszerzonych
uprawnieniach (root). Konto to umozliwia zalogowanie zaréwno to panelu gtéwnego aplikacji
oraz do panelu administracyjnego. W przypadku panelu administracyjnego konto te umozliwia

edycje, dodawanie i usuwanie danych.

Django administration WELCOME, ROOT

Home > Authentication and Authorization » Users

Start typing to filter...

Select user to change
AUTHENTICATION AND

Groups + add Q Searh

Users + Add
Action: | ——-----— +|| Go | 0o0f2selected
ELK O userNAME ~  EMAIL ADDRESS FIRST NAME LAST NAME STAFF STATUS
Elk_logs + add O root °
Mitre attacks + Add O user o

Mittre mitigations + add 2 users
Rys. 2-8 Konta aktywnych uzytkownikdw aplikacji
Edycja konta uzytkownika umozliwia zmiane hasta, przypisanie danych personalnych
oraz nadanie szczegétowych uprawnien do poszczegbélnych modeli w bazie danych.

Dodatkowo mozna zweryfikowaé date utworzenia danego konta oraz ostatnie logowanie.
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Date joined: Date: | 2024-01-05 i

Rys. 2-9 Opcje konta uzytkownika

2.3.2  Modele aplikacji

Interfejs grupy aplikacji zawiera modele zwigzane z funkcjonalnoscia i przeznaczeniem
aplikacji. Zalogowanie do interfejsu administracyjnego za pomoca konta typu root umozliwia
petng edycjg i modyfikacje, tj. tworzenie wtasnych rekordéw dla poszczegdlnych modeli w tym
takze tworzenie witasnych technik ataku oraz mitygacji specyficznych dla testowego

Srodowiska 5G.
W grupie tej znajduja sie nastepujgce utworzone modele ORM:

e Elk logs—model, w ktérym przechowywane sg w bazie danych poszczegdlne zdarzenia

przestane z detektorow do systemu Elk (Rys. 2-10);
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Start typing to filter__

Change elk_log

Groups + asg Open3GS

Users +agd Data: Dater | 2024-07-25 | Tosioy | )

Elk_logs + add

Detector: OpensGs
Mitre attacks + Add
Mittre mitigations + Add Mitre: Toazs
Sreips
Dstip:
Sre port:
Dst port:
Protacol: pECP
Priority: 2
Descr: TIMSTAMPs{2024-07-25T07:14:24.8147 2024
[ Closed
Mamack: T8 | s 4 e

m e

Rys. 2-10 Przyktadowy rekord tylko elk_log

e Mitre attacks — model, ktéry zawiera zaimportowane wczesniej techniki

(Rys. 2-11);

Start typing o fiter.

Change mitre attack

Groups * Add T1047
Users *aad it id: 07
I e Stack-pstier--0fs53208-b34c- 450667755
Bk dogs +add
Nitre names [ T———————
it sttacks + a0
Nitre mitigatons +a0a Mitre descr
S facinmes 5 Ramats Sans
[Ditisures Companent Objec hiace]
At
) Remcre VA vt DEOL Sosrates usng o 135 -
v mort 925 whan uaing HTT? and 5925 for HTTPS (Gtaton: MEON W) (Gistan: Fredys W
019
Vi ur L ——
Chonge | rcpeatace arg techniaueE TI0AT
Mite tactics: —

use of WMl
WMI may be suspect. Perform process monitoring to capture command-fine arguments of “wmic” and
« (Citation: FirsEye WMI 2015)

p—

Rys. 2-11 Przyktadowy rekordu tylko mitre attack

ataku Mitre

e Mittre mitigations — model zawierajgcy mitygacje dla poszczegdlnych technik atakéw

Mitre (Rys. 2-12).
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Mitre id: M1013

Mitre target technique:

Mitre technique

Service fimit:

Network detector:

Rys. 2-12 Przyktadowy rekord tylko mitre mitigation

2.3.3 Dodawanie wtasnych technik i mitygacji

Z poziomu interfejsu panelu administracyjnego istnieje mozliwo$¢é tworzenia wtasnych

dedykowanych opiséw technik atakdw jak rowniez powigzanych z nimi dziatan zaradczych.

Celem dodania nowej techniki nalezy uzy¢ przycisku ADD MITRE ATTACK znajdujgcego

sie po prawej stronnie widoku dla modelu Mitre attacks (Rys. 2-13).

Toazs

Tiees

20

Tioa?

o003
THozom
Tiioz002
Tiioz

TI600.001

Rys. 2-13 Dodawanie wtasnej techniki ataku

Po kliknieciu przycisku pojawi sie nowe okno umozlwiajgce wprowadzenie okreslonych danych
we wprowadzanej technice (Rys. 2-14).
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Mitre tactics:

Rys. 2-14 Wprowadzanie nowej techniki ataku

Po zapisaniu wprowadzonej techniki ataku nalezy w analogiczny sposéb przejs¢ do

widoku modelu Mitre mitigations i klikng¢ w przycisk ADD MITRE MITIGATION a nastepnie

uzupetni¢ wskazane pola i przypisa¢ odpowiednig technike ataku (Rys. 2-15).

MMMMM

Mitre target technique:

Rys. 2-15 Wprowadzanie nowej mitygacji i przypisywanie jej do odpowiedniej techniki

W obu przypadkach po zapisaniu zarowno nowej techniki ataku jak i mitygacji wszystkie

zmiany bedg widoczne od razu po odswiezeniu interfejsu aplikacji.
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3 Aplikacja Przeciwdziatania Atakom (GM)

3.1 Logowanie do aplikacji

Logowanie uzytkownika odbywa sie standardowo za pomocg ustalonego loginu i hasta,
ktére przy pierwszym logowaniu uzytkownik otrzymuje od administratora systemu. Pofgczenie
odbywa sie za pomocg zabezpieczonego protokotu HTTPS. Poniewaz podobnie jak APA(WIt)
jest to aplikacja przegladarkowa przejscie do okna logowania mozna przeprowadzié¢ wpisujac

adres w dowolng przegladarke np. Chrome, Firefox, Edge.

Welcome to 5GSTAR

Welcome to 5Gstar

Username

Password

0] ®

Need help?

Rys. 3-1 Okno logowanie do APA (GM)

3.2 Interfejs gtowny

Pulpit nawigacyjny (Rys. 3-1) stworzono na bazie ogdlnych, gotowych schematéw

rozwigzan dostepnych w Elastic Stack.
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= @ el Wwavz v Peiny ekran  Udzial  Klon
e o ) =] Ostatnie 15 tygodni (@ 10s ~ © Odéwiezaé
PROGRAM keyword: is one of conpot, 56.detector, ML, snort X
Rod: - szerogi czasows -
Lista detektoréw v

M

Count of

zaje zagrozer
o T08
||| |||‘“|||‘|‘ ‘ || | ‘ | ‘l || o
Inny 0 S
2 [ iM: © T14981C
@timestar

mp per day

TOP S zagroten TOP 8 nazw detektorow TOP 8 nazw hostow Detectora TOP § zrodel atakuiacych Rozklad cigzkosci atsku
[ . r ot 0
|
I =
-
SNORT2
T0846 63.68% 98.45%
192.168.6.10090.2%
snort 99.78%

Filters

Zrodiowy adres P at v Liczba rekordow v Docelowy adres P ccv  Liczba rekordow Portirédiowy atab v Liczba rekordow v Portdocelowy celu v Liczba rekordow v Identyfikator techniki zi v Polaczy¢ v Liczba rekordc v

2404 42,004 2404 T0846

166,459 5353 18,567 1900

10.57. 96
[« e

Rys. 3-2 Ogdlny obraz pulpitu nawigacyjnego
Na pulpicie wyswietlane sg podstawowe informacje zwigzane z zarejestrowanymi

zagrozeniami (Rys. 3-3) wg nastepujacych kategorii:

e Threat types timeseries — rodzaje zagrozen — szeregi czasowe z naniesionymi
technikami atakow Mitre;

e Detectors listing — lista detektoréw;

e TOP 5 Threats — TOP 5 zagrozen;

e TOP 5 Detector’'s names — TOP 5 nazw detektoréw;

e TOP 5 Detector’s hostnames — TOP 5 nazw hostéw detektoréow;

e TOP 5 Attacker’s sources — TOP 5 Zzrédet atakujgcych;

e Attack’s severities distribution — Rozktad ciezkosci ataku.
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PROGRAM keyword: is one of conpot, 5G_detector, ML, snort x

Threat types timeserics

Detectors listing v
Yther £ | sG.detector
® T0832 1
o T0831 1 ML
b o THos i
i o Tost4 i i
3 « T0833 i
z uu n: 16 %, | sanoct
2 o Ti595 :
3 sq 1 i
» o Tissa i
o 10830 1
2 o TgE001 3
it 5 '
iy 2028 < @, 70848 *
ﬂ‘lmu‘.muﬂ' r day
TOP 5 Threats TOP 5 Dotector's names TOP 5 Detector's hostnames TOP 5 Attacker's sources Attack's sevesities distribution
conpet 0% 0

[ Amanson 0%

00

Rys. 3-3 Pulpit nawigacyjny — rodzaje zagrozeri

Notification

Dodatkowo, znajdujg sie tam tabele zawierajgce informacje o liczbie zgtoszonych do

systemu zagrozen (Rys. 3-4) w nastepujacych kategoriach:

Attacker's source IP v Countofrecords v | Target's destination|~ Countofrecords v | Attackers source| v Count of records v |

v f M | hreat iquelD v Link ~ Countof recor v~ |
192.168.6.100 859,935 192.168.6.85 684,119 2404 42,004 2404 598,538 T0846 More about this t 666,967
192.168.6.85 54,600 127.0.1.1 166,459 5353 18,567 1900 70,247 11498/001 More about this t 180,094
10.57.0.196 15,488 192.168.6.87 74,148 54915 13,894 50928 24,763 10830 More about this 1 146,209
10.57.1.68 13,267 192.168.6.86 72,265 137 10,643 5353 18,567 T1659 More about this 1 41,606
192.168.6.88 11,234 192.168.6.88 61,340 56497 7.671 49381 15,822 T1595 More about this t 12,540
10.57.0.120 6,493 192.168.6.1 3778 48226 7514 54915 13,894 T0833 More about this 1 10,614
10.57.0.115 5679 192.168.6.101 3,682 58129 7.484 102 12,524 T0814 More about this 1 6,651
10.57.1.91 5615 192.168.6.10 3,649 40639 6,733 137 10,643 T1498 More about this t 6,386
10.58.0.156 5,088 192.168.6.250 3616 57482 6,482 5355 10,627 10831 More about this t 5359
10.58.0.110 4,092 192.168.6.80 3,589 46509 6318 1883 4275 T0832 More about this 1 3574

76053839 documents

Rys. 3-4 Pulpit nawigacyjny — Rodzaje adreséw i portéw z podsumowaniem liczby rekordow
e Attacker’s source IP — zrédtowy adres IP atakujgcego;
e Target’s destination IP — docelowy adres IP celu;
e Attacker’s source port — port zrédtowy atakujgcego;
e Target attack port — Docelowy port ataku i Liczba rekordow;

e Threat technique ID — Identyfikator techniki zagrozenia zgodnie z taksonomig MITRE.
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W dolnej czesci okna prezentowana jest lista wszystkich zdarzen zgtoszonych do systemu

monitorowania w zadanym przedziale czasu (Rys. 3-5).

¢ cC A A 10.252.12.13:5601/3 33-11ce-8616-1dF179e17

™ Gmai YouTube @ Mepy B Twmacz

s o

s T 23 EEFEEZE ¢

Rys. 3-5 Szczegdtowe informacja o zdarzeniach

Dodatkowg opcjg przegladu tresci zawartych w oknach sktadowych sg znajdujgce sie w
prawym gérnym rogu okna zaktadki z rozszerzeniami - szczegdty i opcje. Standardowe
informacje zawarte

w tych zaktadkach prezentuje Rys. 3-6.

= List List
Opgle 5G. < Opcje 56.
Dostosuj zakres czasu . A - ML
| ' Maksymalizuj panel
con
@ Sprawdza con
B Sprawdzac & Pobierz jako plik CSV
sno
(@ Przegladaj dane w Discover o sho
[3 Skopiuj do panelu
son Wigcej > @ 11659 3
| e Tigggoolr ¢ ¢ 7 ’
It a TNQAR 2

Rys. 3-6 Zaktadki rozszerzen okna Pulpitu 5gSTAR
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3.3 Elementy sktadowe pulpitu

Pulpit aplikacji umozliwia filtracje danych w czasie, np. ostatnia okreslona ilos¢ dni,
przedziat czasowy okreslony konkretnymi datami. Klikajgc na poszczegdlne wykresy mozna na
zasadzie wyboru include/exclude wybra¢ dany typ zagrozenia, zrédto, poziom zagrozenia, czy

tez docelowy adres IP ataku.

3.3.1 Woyszukiwanie, filtrowanie

Pulpit aplikacji zbudowany jest z okien informacyjnych, ktére sg aktualizowane na
biezgco (najkrétszy czas odswiezania danych wynosi co 1s). Kazde z okien mozna ,rozwijac¢”
i przechodzi¢ do tresci szczegétowych w nim zawartych. Oprécz okna filtra wyszukiwarki
i od$wiezania, dostepne s3 ustawienia czasokresu wizualizacji wystepowania anomalii

w przedziale: 15 minut — 1 rok (Rys. 3-7).

F
Peiny ekran  Udzial Kion [RZaRTeNiCrr @ elastic
= @ Owmrwous  Mirev2
v Ostatnie 3 miesigce G Odswiezac
© f
Szybki wybor < >
ime @ _1id
Ostatni v 3 Miesigce v Stosowac i po
Threat types t
@ =
Powszechnie uzywane
i ; , e ¢
Dzisiaj Ostatnie 24 godziny
W tym tygodniu Ostatnie 7 dni « -
Ostatnie 15 minut Ostatnie 30 dni e o
Ostatnie 30 minut Ostatnie 90 dni E e
e
Ostatnia 1 godzina Ostatni rok £ .
S
Ostatnio uzywane zakresy dat «
Ostatnie 3 miesigce @ as
Ostatnie 30 dni (€]
Ostatnie 15 minut @
TOP 5 Threats @ (
Odswiez co
[}

Rys. 3-7 Okno wyboru okresu sprawdzenia danych wejsciowych oraz filtrowanie danych za pomocg sktadni KQL

3.3.2 Rodzaje zagrozen — szeregi czasowe

Okno informuje uzytkownika o liczbie zgtoszonych zagrozen z podziatem na ich rodzaje.
Sg to wykresy w postaci histogramu — liczby zarejestrowanych zagrozen w jednostce czasu

(Rys. 3-8). Istnieje mozliwos¢ odfiltrowania i podgladu konkretnego zdarzenia.
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Rodzaje zagrozer - szeregi czasowe

| Inny
= | ® T0832
| ® T0831
2 i
: i ® T1498
] | ® TO814
3 i T0833
£ I |
3 50 ! ® T1595
L 20 \ ® T1659
s e T0830
: I I I | | ® T1498/001
b e n ot o | n 28th 25t [T o 2200 g e © T0846
@timestamp per day
Rys. 3-8 Okno wizualizacji rodzajow zagrozen
Rodzaje zagrozen - szeregi czasowe
a0 Inny
50,000 ® T0832
S T0831
o o L i
B 5 { e T8
§ 2
H] 000 e TO814
3 T0833
= £
3 e T1595
° w o 11659
® T0830
2 l " ® T1498/001
st 2 " 4 n 2 | 22nd 200 20 e T0846
February 2024 Maren 2024 ay 2028

@timestamp per day

Rys. 3-9 Czas wystepowania wybranego zagrozenia - T1659

3.3.3 Lista detektoréw

Lista zawiera wszystkie zadeklarowane detektory zdarzen. W ramach ustawien istnieje
mozliwosé selektywnego przegladu kazdego z wybranych detektoréw, dostosowanie zakresu
czasu, sprawdzenia, przegladania danych w Discover, a takze pobranie jako plik CSV lub

kopiowanie do panelu.

[ /™ Lista detektorow \:T
5G_detector o8
conpot
ML
snort

Rys. 3-10 Lista detektoréow
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3.3.4 TOP 5 —zagrozenia, detektory, hosta, zrédta

Kolejne okno Pulpitu 5gSTAR (Rys. 3-11) zostato podzielone na cztery czesci w formie
okregbéw przedstawiajgcych zgtoszone zagrozenia w rozktadzie procentowym. TOP 5 oznacza

najwyzszych 5 wartosci.

TOP 5 Threats TOP 5 Detector's names TOP 5 Detector's hostnames TOP 5 Attacker's sources

conpot 0%

@0

Rys. 3-11 Procentowy obraz zagrozeri w 5gSTAR

[ Amarisoft 0%

G

Zestawienie TOP 5 dotyczy nastepujacych parametréw: nazwa detektora, nazwa

hostow detektora oraz Zzrddta ataku. Mozliwos¢ zobrazowania zagrozen TOP 5 w kolejnych

oknach jest podobna.

Ponizej (Rys. 3-12), okno TOP 5 Threats pokazuje procentowo udziaty 5
najistotniejszych zagrozen w okresie objetym sprawozdaniem. W prezentowanym przypadku

ostatnie 15 tygodni.

TOP 5 Threats

Rys. 3-12 Procentowy rozktad zagrozen TOP 5
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Po zainicjowaniu rozszerzenia - w prawym goérnym rogu Przegladaj dane w Discover —
uzyskuje sie dostep do szczegdtowych informacji na temat zagrozen. W tym przypadku

o identyfikatorach technik zagrozenia nr T0846, T1498/001, T0830, T1659 (Rys. 3-13).

= @ oo Opticns New Open Shara Alerts  inspec

2,141 nits

5 Add a fieid

Rys. 3-13 Dane szczegotowe procentowego rozktadu zagrozeri TOP 5

3.3.5 Rozktad ciezkosci ataku

Okno przedstawia graficzng zalezno$¢ ilosci powiadomien o zaistniatych atakach
w okreslonym przedziale czasowym od kategorii i priorytetu zaistniatego zdarzenia:
Informacyjne, Powiadomienie, Ostrzezenie, Btad, Krytyczny (Rys. 3-14). Dodatkowo w opcjach
istnieje  mozliwo$¢ dostosowania zakresu czasu, sprawdzenie, maksymalizacja panelu,

pobieranie jako plik CSV oraz skopiowanie do panelu.

Attack’s severities distribution

Motification

Filters

Rys. 3-14 Diagram ilosci odnotowanych zdarzen wg. kategorii
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3.3.6 Zrodtowy adres IP atakujacego

Okno przedstawia zrodtowy adres IP z ktorego wykryto atak Rys. 3-15. Liczba rekordéw
(zdarzern) moéwi nam o ilosci odnotowanych zdarzen z danego adresu IP. Sortowanie

wys$wietlania standardowo ustawiono na ,malejaco”.

Attacker's source IP Count of records ~

10.58.0.110 864
10.58.0.109 531
10.58.0.103 208
10.58.0.104 1086
10.58.0.102 16
10.252.12.10 11
182.168.6.88 10
10.58.0.105 9
10.57.0.222 7
10.57.0.118 6

Rys. 3-15 Okno adresu IP atakujgcego z liczbg przeprowadzonych atakéw

W rozszerzeniu powyzszego okna mozna sprawdzi¢ date i doktadny czas kazdego
zdarzenia, wykonac¢ sortowanie informacji zawartych w oknie oraz zidentyfikowaé Zrddto

zagrozenia w kolumnie zrédto.ip.stowo_kluczowe (Rys. 3-16).

= @ o options New Open share merts  insooct [T

= 3608t

1 field sorted [~

[ Add a field

Rys. 3-16 Szczegdtowe informacje dotyczgce zrodet zagrozen
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3.3.7 Docelowy adres IP celu

Okno zawiera informacje o adresach IP, ktére sg najczesciej atakowane oraz o liczbie
przyporzadkowanych zdarzen dla danego adresu IP (Rys. 3-17). Sortowanie wyswietlania
standardowo ustawiono na ,,malejgco”. Szczegdty analityczne dostepne sg w formie wykresow

i tabeli po rozwinieciu okna.

Target's destination IP v~ Count of recol v

10.58.0.156 1,058
127.0.1.1 347
10.58.0.103 1
204.79.197.203 13

212.77.101.100 12

10.58.0.104 11
52.242.101.140 8
52.113.194.132 7
10.58.0.157 6
13.89.179.8 6

Rys. 3-17 Okno adresu IP celu ataku z liczbq przeprowadzonych atakow

3.3.8 Port zrodtowy atakujgcego

W kolejnym oknie przedstawione zostaty numery portdw, z ktdrych zostaty zainicjowane
konkretne ataki do ilosci zdarzen powigzanych z konkretnym portem. Sortowanie

wyswietlania ustawiono standardowo na ,malejaco”. Szczegdty analityczne dostepne sg w

formie wykreséw i tabeli po rozwinieciu okna.
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Attacker's source port ~ Count of record: ~

1883 51
443 25
14195 14
17 14
19164 14
19714 14
2084 14
23045 14
2586 14
27099 14

Rys. 3-18 Okno portu Zrédfowego atakujgcego z jego aktywnoscig
3.3.9 Docelowy port ataku
Docelowe porty na ktdre przeprowadzane sg ataki przedstawione w kolejnym oknie

(Rys. 3-19), okreslane sg numerem docelowym portu odbiorcy (ustugi) na ktéry kierowany jest

atak do ilosci zdarzen zaistniatych na danym porcie.

Target's attact port Count of records

2404 68,771
102 12,524
443 3,147
1883 2,698
80 647
81 503
28611 415
7680 328
9200 288
21 233

Rys. 3-19 Okno z iloScig atakéw i numerami portow na ktdre przeprowadzane sq ataki

3.3.10 Identyfikator techniki zagrozenia

Okno przedstawia rodzaje identyfikatoréw oznaczonych literg ,,T” i numerem (zgodnie

z taksonomig MITRE), link z rozszerzeniem dotyczgcym danego watku oraz liczbe zdarzen
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zarejestrowanych dla danego identyfikatora ,T”. Zrédtowy adres, ktéry jest uzyty do
wykonania ataku. Liczba rekordow moéwi nam o ilosci odnotowanych zdarzen dla danej

techniki ataku.

Threat technique ID v Link v Countof reci v
T0846 More about this threat 11,080
T0814 More about this threat 5,579
T111.001 More about this threat 4,014
T151 More about this threat 348
T1464 More about this threat 290
T830 More about this threat 196
TO830 More about this threat 178
T150 More about this threat 69
T1595 More about this threat 49
TO813 More about this threat 20

Rys. 3-20 Widok ogdlnego okna

W rozszerzeniu okna ,wiecej o tym zagrozeniu” zawarte sg informacje zwigzane z
opisem zagrozenia. Tabela zawiera informacje nt.: zagrozenie.technika.lD —w prezentowanym
przypadku TO0846, nazwa.techniki.zagrozenia — np. aktywne skanowanie oraz
opis.techniki.zagrozenia np. 10T, rozpoznanie mozliwosci i zastosowanie brokera MQTT np.

poprzez odczyt , SSYS/# (Rys. 3-21)

i
@

Threat description

Rys. 3-21 Opis przyktadowego zagrozenia dla techniki ataku o numerze T0846
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3.3.11 Szczegdtowa lista zdarzen

Jest to okno w formie tabeli, ktére zawiera szczegétowa liste wszystkich zdarzen
z danego okresu wystanych przez detektory i link (external_url) do aplikacji umozliwiajgcej

mitygacje atakow.

Szczegdtowa lista zdarzen zawiera zestawienie informacji o danym zagrozeniu, mitygacje

sugerowane przez MITRE i stworzone w ramach projektu 5gSTAR (Rys. 3-22).

21403 docum

Rys. 3-22 Tabelaryczna szczegdfowa lista zdarzen

W kolejnych kolumnach zawarte sg informacje na temat szczegétow z listy zdarzen:

e @znak czasu —data i czas zdarzenia np. 31 maja 2024 o 15:40;

e 7rodto.IP —adres, z ktdrego odbywa sie atak np. 10.57.0.204;

e port zrédtowy — numer portu, z ktérego nastepuje atak np. 57845;

e docelowy adres IP — adres, na ktéry wymierzony jest atak np. 146.112.41.2;

e port docelowy - numer portu, na ktéry skierowany jest atak np. 443;

e sjec.transport — rodzaj sieci, protokotu zarzgdzajgcego przeptywem danych np. TCP;

e zagrozenie.technika.id — rodzaj zagrozenia np. T1464 — charakterystyka zagrozenia
dostepna w Panelu Opisu Zagrozen;

e program — detektor wykrywajgcy ataki np. snort;

e zewnetrzny url - 5G STAR application — przekierowanie do panelu mitygacji 5gSTAR.

3.4 Panel mitygacji 5gSTAR

Na podstawie wybranej techniki ataku istnieje mozliwos$¢ wyswietlenia informacji

o zdarzeniu. Oprdcz informacji o wybranej technice ataku, aplikacja umozliwia wyszukanie
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dodatkowych atakéw dla tej techniki. W panelu otrzymujemy informacje o zagrozeniu
z rozszerzeniem pozostatych hostow dotknietych tym samym atakiem np.: T0814 — Odmowa
ustugi. W kategorii zrédto / miejsce docelowe, okreslony jest adres, z ktorego realizowany jest
atak oraz adres docelowy ataku. Istnieje mozliwos¢ podgladu pozostatych zdarzen

realizowanych z i na dany adres IP (Rys. 3-23).

= 5G Star Mitigation Panel
5G STAR Mitigation

Thread information

To814 Denial of Service Discover more hosts affected by this threat =

Seuree <-> Destination

Source; 10.58.0,10%:1147 Discaver mose eves ts from this 1P =

Destination: 10.58.0.156:1883 Discover mose events from this 1P =

Additional information

facility: user host: laTAncDe

priority: natice network.transport: TCP

isodate: 2024-06-04T11:40:35.760655+00:00 @timestamp: 2024-05-04T11:40:35. 760672+ 00:00
message: None event.severity; 4

program: ML

5GSTAR recommended mitigations

ACHONS NAME DESCRIFTION

Mitre recommended mitigations

Actions e DLSCRIFTION
D sestar

Rys. 3-23 Podstawowe informacje zawarte w Panelu mitygacji 5gSTAR

W informacjach dodatkowych otrzymujemy uszczegdétowione dane, dla przyktadu:

e obiekt: uzytkownik;

e gospodarz: loTAnoDe;
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e priorytet: uwaga;

e transport sieciowy: TCP;

e isodata: 2024-06-04T11:40:35.760655+00:00;

e (@znacznik czasu: 2024-06-04T11:40:35.760672+00:00;
e wiadomosé: Brak;

e wydarzenie.waznos¢: 4;

e program: M.L. (Machine Learning).

Ponizej (Rys. 3-24) pokazane sg srodki mitygacji zalecane przez 5gSTAR. Wskazéwki

dotyczg nazwy zagrozenia oraz opis zaproponowanego dziatania.
Na dole okna zawarta jest informacja jakie srodki mitygacji zalecane sg przez baze Mitre:

e zobacz odniesienie, nazwa i opis z mozliwoscig rozszerzenia za posrednictwem MITRE

| ATT&CK

MITRE | ATT&CK

ATTECK ¥15.1 has been released! Check out the blog past or releasa notes for more Infarmation

MITIGATIONS

Password Policies Wa’[chdog Tlmers

Utllize watchdog timers o ensure devices can quickly detect whether & system [s unresponsive.

Privileged Account Managament

Redundancy of Service 1D MOB1S
Resirict File and Directory Security Controls: |EC 62443422018 -CR7.2
Permissions Wersion: 1.0
Restrict Library Loading Created: 06 June 2010
Restrict Registry Permissions Last Modified: 30 March 2023
Restrict Web-Based Content =
Safety Instrumented Systems
Software Configuration Technigues Addressed by Mitigation ATTACK® Navigator Leyers ~
Software Process and Device Domain D Name Use
Authentication
ics Togt Denial of Service System and process restarts should be performed when a timeout condition cecurs.

SSL/TLS Inspection

Static Network Configuration
Supply Chain Management
Threat Imelligence Program
Update Software

User Account Management
User Training

Validate Program Inputs

Vulnerability Scanning

Watehdog Timers

Rys. 3-24 Przyktadowa, zalecana propozycja mitygacji ataku dla zdarzenia ID T0814
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4 Detektory Sl dla SCADA i lloT

Tradycyjne uczenie maszynowe, w tym klasyfikacja, opiera sie na danych treningowych, na
ktorych model jest uczony, aby rozpoznawat okreslone wzorce i klasyfikowat dane na
podstawie istniejgcych kategorii. Gtdwnym wyzwaniem w wykrywaniu nowych atakdw jest to,
ze te ataki zazwyczaj rdznig sie od znanych wzorcéw, na ktérych model zostat przeszkolony.
W rezultacie modele te nie sg w stanie zidentyfikowa¢ nieznanych wczesniej technik i

zachowan — co prowadzi do ich nieefektywnosci w detekcji nowych atakéw.

W systemie 5gSTAR zastosowano algorytmy pozwalajgce wykrywaé anomalie, zatem
potencjalnie umozliwiajgce wykrywanie nieznanych dotad atakéw. W tym celu wybrano
algorytm OCSVM nalezacy do klasy algorytmoéw uczenia maszynowego (ML, machine learning)
oraz algorytm Autoencoder nalezacy do klasy algorytmoéw uczenia gtebokiego (DL, deep
learning). Zostaty one wytrenowane do rozpoznawania anomalii w ruchu sieciowym
pochodzacym od sterownikéw PLC (model stacji elektroenergetycznej) wykorzystujgcych
w procesie komunikacji protokoty SCADA (IEC 104) oraz czujnikéw loT wykorzystujgcych
protokdét MQTT. Pierwszy z ww. algorytmdéw zastosowano w celu wykrywania anomalii

w ruchu sieciowym, podczas gdy drugi z nich do wykrywania anomalii odczytanych danych.

4.1 Architektura detektordéw Sl

Proces trenowania algorytmdw S| przeprowadzono osobno dla SCADA oraz dla MQTT
budujac w ten sposéb dwa specjalizowane detektory (ukierunkowane na specyficzng

technologie) o ogdlnej strukturze jak na Rys. 4-1.

MAP

anomalie
= MGD MPD sieciowe MOW

) anomalie
q danych
A 4

Rys. 4-1 Struktura detektoréw Si
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Pokazane na Rys. 4-1 detektory zbudowane s z nastepujacych blokéw:

e MGD (Modut Gromadzenia Danych) - zbiera dane z ruchu sieciowego w czasie
rzeczywistym, umozliwiajgc dalszg analize. Wykorzystuje narzedzie tshark do
przechwytywania pakietéw w sieci;

e MAP (Modut Analizy Przeptywow) - analizuje zgromadzone dane pakietéw i generuje
przeptywy, czyli logiczne grupy pakietéw opisujgce interakcje miedzy réznymi zrodtami
i docelowymi adresami. Wykorzystuje narzedzie CICFlowMeter;

e MPD (Modut Przetwarzania Danych) - ekstrakcja cech i standaryzacja;

e MWA (Modut Wykrywania Anomalii), ktéry wykorzystuje:

O zaawansowany algorytm uczenia maszynowego, tj. OneClassSVM do analizy
znormalizowanych cech przeptywdw i identyfikacji potencjalnych anomalii
w ruchu sieciowym. Model OCSVM uczy sie reprezentatywnych wzorcéw ruchu
sieciowego, co pozwala na efektywne wykrywanie zachowan odstajgcych od
normy (IDS DETEKTUJACY ANOMALIE SIECIOWE)

o algorytm Autoencodera, ktéry jest modelem opartym na uczeniu gtebokim do
analizowania danych przenoszonych w pakietach. Algorytm Autoencodera
pozwala na reprezentacje danych wejsciowych w nizszej wymiarowosci, dzieki
czemu anomalie mogg by¢ bardziej wyrazne. (IDS WYKRYWAJACY ANOMALIE
ODCZYTANYCH DANYCH)

e MOW (Modut Oceny Wynikéw) - ocenia wydajnos$¢ modelu za pomoca réznych metryk

oceny, takich jak doktadnos$é, precyzja, czutosé itp.

Algorytmy sztucznej inteligencji dla prawidtowego dziatania wymagaja odpowiedniego
przygotowania danych, ktére zostang podane na ich wejécie. Dlatego detektory oprécz
algorytmodw Sl wykorzystujg w tym celu tym specjalizowane narzedzia przedstawione na Rys.

4-2.
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CICFlowMeter
OneClass
tshark SVM =
e —— Autoenco
der

Rys. 4-2 Narzedzia i algorytmy wykorzystane w detektorach S|

Wszystkie moduty wspétpracujg ze sobg, przetwarzajgc dane w sposdéb sekwencyjny
i iteracyjny, aby umozliwi¢ skuteczne wykrywanie anomalii w ruchu sieciowym. Architektura
systemu zostata zaprojektowana tak, aby zautomatyzowaé proces analizy ruchu sieciowego

i zapewnic¢ efektywny monitoring i wykrywanie nieprawidtowosci w sieci.

4.2 Skutecznos$¢ detektorow Sl

Aby oceni¢ skuteczno$¢ danego modelu uczenia SI wykorzystuje sie standardowe
wskazniki, ktore pozwalajg poréwnaé uzyskane w badaniach rezultaty. Detektory

zaimplementowane w systemie 5gSTAR charakteryzujg sie skutecznoscig jak w Tab. 4-1.

Tab. 4-1 Wskazniki skutecznosci dla detektorow Sl systemu 5gSTAR

L.P. | Nazwa wskaznika Wartosé
1. Accuracy >0.8
2. Precision (Precyzja) >0.5
3. Recall (Czutosé) >0.7
4, F1-Score (Srednia harmoniczna) >0.6
5. | AUC (Obszar pod krzywg ROC) 0.75

4.3 Kryteria skutecznosci

Aby oceni¢ skuteczno$é uczenia danego algorytmu S| wykorzystuje sie wskazniki, ktére
pozwalajg poréwnac uzyskane w badaniach rezultaty. Opierajg sie one na standardowym
podejsciu do weryfikacji hipotez matematycznych. W tym przypadku sprowadza sie to do
weryfikacji hipotezy o obecnosci anomalii w ruchu sieciowym oraz hipotezy przeciwnej:

e Ho: ruch sieciowy nie zawiera anomalii;
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e Hi: w ruchu sieciowym wystepujg anomalie $wiadczace o potencjalnym ataku

cybernetycznym.

Z weryfikacjg ww. hipotez wigzg sie dwa rodzaje bteddéw jakie mozna popetnic algorytm:

e wykrycie anomalii w ruchu sieciowym, podczas gdy w rzeczywistosci one nie wystepujg
— jest to tzw. fatszywy alarm (ang. false alarm, false positive);

e anomalie w ruchu sieciowym nie zostang wykryte, gdy w rzeczywistosci nastepuje atak

cybernetyczny — jest to tzw. brak alarmu (ang. miss alarm, false negative)

Biorac pod uwage, ze kazda z badanych hipotez matematycznych moze zostaé uznana za
prawdziwg lub fatszywa oraz mozliwe do popetnienia btedy oceny sytuacji uzyskuje sie cztery

wspotczynniki? stuzgce nastepnie do wyznaczenia wskaznikdw skutecznos$ci detektoréw:

e TN — True Negative — stan sieci normalny, detektor nie zgtasza alarmu - wskazanie
prawidtowe;

e TP - True Positive — atak cybernetyczny, detektor zgtasza alarm - wskazanie
prawidtowe;

e FP — False Positive — stan sieci normalny, detektor zgtasza alarm - wskazanie
nieprawidtowe;

e FN - False Negative — atak cybernetyczny, detektor nie zgtasza alarmu - wskazanie

nieprawidfowe.

4.3.1 Precyzja detektora

Wskaznik okreslany mianem precyzji detektora (ang. precision) okresla odsetek
poprawnie wykrytych zagrozen (TP) w stosunku do sumy wszystkich zgtoszonych zagrozen,

zaréwno tych prawdziwych jak i btednych (TP+FP).

TP
P=—
TP+ FP

Duza precyzja oznacza duzo poprawnie wykrytych anomalii.

2 Wskazniki te nalezy traktowaé w kategorii prawdopodobieristwa
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Precision: 75% oznacza, ze 75% przewidywan anomalii modelu to rzeczywiscie anomalie, 25%

zle wykryte anomalie.

4.3.2 Czutos¢ detektora

Wskaznik okreslany mianem czutosci detektora (ang. recall) réwniez jako TPR (ang. True
Positive Rate) okresla odsetek poprawnie wykrytych zagrozen w stosunku do sumy poprawnie

sklasyfikowanych zagrozen oraz zagrozen, na ktdre detektor nie zareagowat (TP+FN).

r - TP
TP+ FN

Wysoka wartos$¢ czutosci oznacza, ze model jest w stanie wykry¢ wiekszos¢ rzeczywistych

anomalii.

4.3.3 Srednia harmoniczna F-1

Srednia harmoniczna jest to tzw. miara pofozenia wyznaczana na podstawie wartosci

precyzji i czutosci detektora.

_Z*P*R
~ P+R

4.3.4 Obszar pod krzywg ROC

Obszar pod krzywg ROC, AUC (ang. Area Under the ROC Curve) jest miarg jakosci, ktora
mowi o stopniu, w jakim model jest w stanie odrézni¢ pozytywne przypadki od negatywnych.
AUC jest wartoscig liczbowg, ktéra zawiera sie w przedziale od 0 do 1, z wartoscig 1
oznaczajgcy, ze model jest idealnie zdolny do odrdznienia pozytywnych od negatywnych

przypadkow.

Krzywa ROC (ang. Receiver Operating Characteristic) jest powszechnie uzywana do
oceny jakosci klasyfikatorow. Generalnie krzywa ROC moze przedstawiaé zalezno$ci pomiedzy
roznymi wskaznikami. W tym przypadku jest to zaleznos¢ miedzy wspotczynnikiem czutosci
detektora (recall, TPR) a wskaznikiem okreslanym jako FPR (ang. False Positive Rate, czyli

stosunkiem liczby fatszywie pozytywnych przypadkdéw do liczby rzeczywiscie negatywnych.
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FP

FPR =2 TN

Przyktadowy przebieg krzywej ROC przedstawiono na Rys. 4-3.

Perfect
0c.lassifier ROC curve

Better

True positive rate

1.0
False positive rate

Rys. 4-3 Przyktad wykorzystania krzywych ROC do porownania jakosci detektorow [Wikipedia]

Im wyzsza warto$é TPR i nizsza FPR, tym lepszy jest model. Model, ktéry ma krzywa
ROC blisko lewego gdrnego rogu jest najlepszy, poniewaz oznacza to, ze ma wysoki TPR i niski
FPR. Natomiast, kiedy krzywa ROC przebiega przez linie prostg y=x, oznacza to, ze jego TPR
jest rowny FPR, co oznacza, ze model nie ma zdolnosci do rozrdznienia pozytywnych
i negatywnych przypadkéw. AUC-ROC jest réwniez powszechnie stosowana miarg oceny
jakosci modelu, Im wieksza jest AUC-ROC, tym lepszy jest model.
Wartosci AUC-ROC mieszczg sie w zakresie od 0 do 1. AUC-ROC réwne 1 oznacza, ze model

jest idealny, a AUC-ROC réwne 0.5 oznacza, ze model jest taki sam jak losowy.
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