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1 WSTEP

Niniejszy raport zawiera wktad do Projektu Technicznego Systemu 5gSTAR stanowigcy
Produkt P6.1 etapu A projektu 5gSTAR [1]. Struktura dokumentu jest nastepujaca:

Rozdziat 1 — Wstep,

Rozdziat 2 — Stos technologiczny,

Rozdziat 3 — Platforma 5G,

Rozdziat 4 — Projekt ogolny,

Rozdziat 5 — Specyfikacja,

Niniejszy raport nie zawiera aktualnych wymagan na System 5gSTAR. Sg one

zdefiniowane w osobnym dokumencie pt. ,,Weryfikacja wymagan na system 5gSTAR” [6].

2 STOS TECHNOLOGICZNY

2.1 DETEKTORY OPRACOWANE W RAMACH PROJEKTU

Autorskie detektory atakow opracowane w Systemie 5gSTAR be¢dg uruchamiane na
systemach operacyjnych Linux bazujacych na dystrybucji Ubuntu oraz Fedora (stacja bazowa
i siec rdzeniowa 5G Amarisoft, oraz Open5GS). Nalezy podkresli¢, ze istnieje mozliwos¢
uruchomienia ich takze na innych systemach operacyjnych w tym Windows. Jako jezyk
programowania do implementacji detektorow opracowanych w ramach projektu tj. detektoréw
zaghuszania, detektorow atakow typu odmowa ushugi oraz detektoré6w anomalii w sieci
przemystowej SCADA (ang. Supervisory Control and Data Acquisition) i 10T (ang. Industrial
Internet of Things) wybrano jezyk Python 3. Wybér podyktowanym byt m.in.:

- duza popularnoscig 1 powszechna znajomoscia tego jezyka wsrdd programistow, co miato

potwierdzenie w zespole realizujacym 5gSTAR,

- bogatym zestawem bibliotek i frameworkoéw (zaro6wno standardowych jak i specjalistycznych
np. dla uczenia maszynowego) oraz duzg spotecznos$cig, CoO pozwala na znaczng oszczedno$é

czasu przy tworzeniu oprogramowania,

- intuicyjna sktadnig i przejrzystoscia kodu, co daje mozliwo$¢ tworzenia oprogramowania dla

programistow o réznym poziomie umiej¢tnosci,
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- mozliwos$cig stosowania roznych paradygmatow programowania (proceduralne, obiektowe,
funkcyjne), co zapewnia duza swobodg i elastycznos¢, a co najwazniejsze dla Projektu pozwala

wykorzysta¢ programistow z réznym ttem i do§wiadczeniem,

- wieloplatformowoscia (ten sam kod dziata na roznych systemach operacyjnych — zgodnie z

zasada ,,write once, run anywhere ),

- mozliwoscig szybkiej integracji z gotowymi rozwigzaniami informatycznymi i innymi

jezykami programowania.

Kwestie nieco gorszej szybkosci dziatania programéw napisanych w Python niz np. w
C/C++, czy nawet Java 1 C# (kod Python jest interpretowany, a nie kompilowany) zostaly
zaakceptowane przez zespoét realizujacy Projekt. Nalezy zaznaczy¢, ze elementy detekcji w
Systemie 5gSTAR nie dziataja w trybie ,,inline” tylko na kopii danych co powoduje, ze nie

wplywaja na jako$¢ ustug w sieci 5G (nie wprowadzajg opoznien i bledow).

2.2 DETEKTORY UZUPEENIAJACE

W systemie 5gSTAR zaplanowano takze wykorzystanie gotowych detektorow tzw.
podejscie COTS (ang. Commercial Off the Shelf). Detektory te przy odpowiednim dostrojeniu
i rozszerzeniu o autorskie reguty detekcji maja uzupetnia¢ autorskie metody. Takie hybrydowe
podejscie pozwala na poniesienie poziomu detekcji 1 obnizenie poziomu fatszywych alarmow
przy detekcji atakéw. Gotowe detektory, ktore zastosowano to system wykrywania intruzow
SNORT (www.snort.org) oraz system putapkowy Conpot (conpot.org). Wybor tych rozwigzan
wynikat z ich popularno$ci oraz mozliwosci rozbudowy i dostrojenia do potrzeb systemu

5gSTAR.

2.3 SYSTEM MONITOROWANIA

Jako platform¢ do budowy systemu monitorowania wybrano Elastic Stack. Jest to otwarta
platforma (ang. open source) stuzaca do akwizycji, agregacji, analizy i wizualizacji danych.
Elastic Stack jest czesto wybierany w projektach informatycznych jako darmowa alternatywa
dla rozbudowanych narzedzi do monitorowania sieci tzw. SIEM (ang. Security Information and
Event Management) takich jak np. Splunk (www.splunk.com) czy Q-Radar
(https://www.ibm.com/qradar). Zespot realizujacy projekt SgSTAR zadecydowal, ze wybor
Elastic Stack bedzie odpowiedni ze wzgledu na wystarczajgca funkcjonalnos¢, duza
elastycznos$¢, odpowiednig wydajnos¢ i bezpieczenstwo oraz doswiadczenie wynikajace z
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udanych wdrozen tego rozwigzania przez zespot realizujacy Projekt (gldéwnie Grandmetric).
Nie bez znaczenia byl tez fakt, ze Elastic Stack jest stosowany w powaznych realizacjach o
podobnym charakterze m.in. przez Deutsche Telekom [7] czy Verizon Wireless [8]. Elastic
Stack to zintegrowany zestaw narzedzi pozwalajacy na przetwarzanie i analize duzych iloSci
danych (ang. big data). Sktada si¢ z takich komponentow jak: Elasticsearch, Logstash, Kibana
I Beats.

Elasticsearch jest serwerem wyszukiwania i analityki i jest centralng cze$cig Elastic
Stack. Pozwala na przechowywanie i wyszukiwanie danych w krotkim czasie. Oferuje wiele
funkcjonalno$ci m.in.: filtrowanie, sortowanie, agregacja i wyszukiwanie pelnotekstowe, a
takze automatycznie skalowanie w zakresie przechowywania i przetwarzania wigkszych ilosci
danych. Efektywnos¢ przetwarzania zapytan w Elastic Stack zalezy od wielu czynnikéw, takich
jak rozmiar klastra, mozliwosci sprzetowe serwerdw, ilo$¢ danych w klastrze, typ i ztozonos¢
zapytan. W zaproponowanym dla systemu 5gSTAR rozwigzaniu wykorzystujacym
rozwigzanie sprz¢towe zakupione w Projekcie zapewniona bedzie odpowiednia wydajno$é przy

jednoczesnej ochronie danych w sytuacjach awaryjnych (klaster typu goraca rezerwa).

Kibana to interfejs uzytkownika, ktory pozwala na wizualizacje i analiz¢ danych
przechowywanych w Elasticsearch. Kibana oferuje wiele narzedzi, takich jak interaktywne
wykresy, diagramy, mapy 1 tabele, ktore pozwalaja na tatwe zrozumienie i analize danych
(podejscie kognitywne). Kibana wraz z modulami rozszerzajacymi bedzie stanowi¢ gtowny

interfejs dla operatora Systemu 5gSTAR.

Akwizycja i wstepne przetwarzanie danych w Systemie SgSTAR bedzie realizowane
poprzez Logstash i Beats. Logstash pozwala na przetwarzanie logéw (parsowanie, filtrowanie),
i przesylanie ich w postaci ustrukturyzowanych zdarzen do Elasticsearch. Beats to rodzaj
lekkiego agenta instalowanego na hostach do zbieranie logéw, metryki i danych sieciowych w

celu przekazania ich do Logstash lub Elasticsearch.

2.4 MITYGACIIA

Lagodzenie skutkow atakéw bedzie realizowane wieloetapowowo. Zarzadzanie procesem
mitygacji ma by¢ realizowane przez dedykowane oprogramowanie APA (Aplikacja
Przeciwdzialania Atakom) opracowywane przez WIL-PIB (framework Django dla Python) i
Grandmetric (framework Flask + biblioteka PyVibe dla Python). Detektory dla atakow w

warstwie radiowej tj. jamming, signalling storm maja posiada¢ wbudowane funkcje
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automatycznego tagodzenia atakow napisane w j¢zyku Python. Dla innych zagrozen zaktada
si¢ opracowanie skryptow mitygujacych atak (Linux Bash/ Python) i instrukcji postgpowania
na bazie TTP (ang. Tactics, Techniques, Procedures) modeli MITRE FIGHT i ATT&CK [2].

3 PLATFORMA 5@G

Wybdr platformy 5G poprzedzono przegladem rozwigzan dostgpnych na rynku.
Analizowano zaré6wno rozwigzania darmowe jak i komercyjne o charakterze badawczym.

Informacje na temat docelowo wybranej platformie znajdujg si¢ w Rozdziale 4.

3.1 OPENAIRINTERFACE

Od kilku lat mozna zaobserwowa¢ wyrazny wzrost zainteresowania rozwojem
oprogramowania na licencji open-source umozliwiajagcego prowadzenie badan nad czgScig
dostepowa i szkieletowg sieci komorkowych. Do takich bibliotek oprogramowania open-source
nalezg narzedzia m.in. OpenAirlnterface (OAI) [9] i srsSRAN [10]. Wspomniane pakiety
oprogramowania s3 uzywane Ww polaczeniu z urzadzeniami radiowymi definiowanymi
programowo (ang. Software Defined Radio - SDR). Umozliwiajg szybkie uruchomienie w petni
funkcjonalnych elementdw sieci komdrkowej, ktore sa zgodne ze standardem i kompatybilne z
komercyjnymi telefonami komoérkowymi, a funkcjonuja na zasadzie licencji otwartych.
Wspomniane rozwigzania wpisujg si¢ w pomyst tworzenia sieci dostepowej zgodnie z
koncepcjg Open Radio Access Network (O-RAN) [11]. Wraz z pojawieniem si¢ sieci 5G
zaczeta bowiem funkcjonowaé koncepcja tworzenia sieci dostgpowej w tacznosci telefonii
komorkowej niezaleznej od oprogramowania jednego dostawcy, tak jak miato to miejsce w
poprzednich generacjach telefonii komorkowej. Wprowadzenie srodowiska O-RAN dla sieci
5G jest inicjatywa prowadzong przez projekt Telecom Infra, ktora koncentruje si¢ na
definiowaniu rozwigzan dostgpowej sieci radiowej (ang. Radio Access Network - RAN)
opartych na uniwersalnym oprogramowaniu, niezaleznym od konkretnych dostawcow, ktore
nie jest ograniczone prawami wlasnosci. Wedlug idei O-RAN interfejsy urzadzen wchodzacych
w sktad sieci radiowej sg otwarte. Pozwala to na korzystanie ze sprzetu réoznych dostawcow,
oprogramowanie jest niezalezne od dostawcow. Inicjatywa ma na celu przyspieszenie
wprowadzania innowacji w sieci RAN. Oprogramowanie O-RAN dziata gléwnie na serwerach
typu whitebox, wykorzystywane jest m.in. w narzedziach srsSRAN 1 OpenAirlnterface.
Narzedzia te pozwalajag projektowa¢ i budowac prototypy, analizowac¢ i testowaé nowe

rozwigzania w rzeczywistych srodowiskach.
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Narzedzie OpenAirlnterface jest szeroko uzywane w S$rodowisku akademickim 1
przemystowym do testowania i prototypowania nowoczesnych technologii sieciowych.
Realizuje protokoty nalezace do stosu protokotéw definiowanych przez organizacje 3GPP.
Emuluje dzialanie elementow radiowe;j sieci dostepowej telefonii komorkowej 4 1 5 generacji:
eNB, gNB i 4G, 5G UE, oraz sieci szkieletowej: EPC (ang. Evolved Packet Core) i 5G-CN
(ang. 5G Core Network). Kod zrodtowy projektu OpenAirlnterfaceTM (OAI) jest podzielony
na trzy gtdwne komponenty: sie¢ dostepu radiowego OAI (OAI- gNodeB), sie¢ szkieletowa
OAI (OAI-5GC), wyposazenie uzytkownika OAI (OAI-UE).

Modut  dostgpowej sieci radiowej jest dostepny na portalu  GitLab:
https://gitlab.eurecom.fr/oai/ openairinterface5g/. Realizuje przede wszystkim funkcje stacji
bazowej gNodeB, zarzadzanie zasobami radiowymi, harmonogramowanie oraz potaczenia z

urzadzeniami uzytkownika (ang. User Equipment - UE).

Modut sieci szkieletowej OAI (OAI-CN) jest dostepny na portalu GitHub:
https://github.com/ openairinterface. Realizuje sie¢ szkieletowa 4 1 5 generacji. M.in. realizuje
wybrane funkcje architektury sieci szkieletowej 5G. Funkcj¢ AMF (Access and Mobility
Management Function), ktéra zarzadza dostepem 1 mobilnoscig uzytkownikéw, funkcje SMF
(Session Management Function) zarzadzajaca sesjami danych, funkcje UPF (User Plane
Function) przetwarzajagcg dane uzytkownikow, funkcje PCF (Policy Control Function)
zarzadzajaca politykami sieci, np. sposobem rozliczania uzytkownikow za realizowane ustugi,
funkcje AUSF (Authentication Server Function) odpowiedzialng za uwierzytelnianie
uzytkownikéw. Modut wyposazenia uzytkownika - User Equipment (OAI-UE) realizuje
funkcje urzadzenia uzytkownika 5G, symuluje dzialanie terminala 5G, obstugujac wszystkie
niezbedne warstwy protokoléw urzadzenia koncowego. Projekt jest dostepny pod adresem:
https://openairinterface .org/. Schemat architektury systemu OpenAirlnterface emulujacego

dziatanie sieci 5G przedstawia Rysunek 1.
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Rysunek 1 Schemat architektury systemu OpenAirinterface dla sieci 5G

Poszczegdlne elementy modutu OAI-5GC realizuja wybrane funkcje wirtualne sieci

szkieletowej w architekturze systemu 5G. Sg to nastepujace funkcje:
AMF (ang. Access and Mobility Management Function):

Funkcja zarzadza dostepem i1 mobilnoscig uzytkownikéw w sieci 5G, ustanawia i kontroluje
sesje uzytkownikoOw oraz zarzadza mechanizmem przelaczania (handover), odpowiada za

autoryzacj¢ 1 uwierzytelnienie uzytkownikow.
SMF (ang. Session Management Function):

Funkcja zarzadza sesjami uzytkownikéw 1 przypisuje im odpowiednie ustugi sieciowe,

kontroluje i zarzadza ruchem danych uzytkownikow, w tym QoS (ang. Quality of Service).
UPF (ang. User Plane Function):

Funkcja obstuguje ruch uzytkownikoéw i zarzadza przeptywem danych, odpowiada za ruch
pakietowy, realizuje komutacj¢ pakietow (packet switching). Jest odpowiedzialna za

rozrdznianie ruchu na réznych poziomach QoS.
AUSF (ang. Authentication Server Function):

Funkcja odpowiada za autoryzacje 1 uwierzytelnienie uzytkownikéw 5G w oparciu o protokot

AKA (ang. Authentication and Key Agreement).

NRF (ang. Network Repository Function):
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Funkcja przechowuje informacje o dostepnych funkcjach sieciowych (ang. Network Functions

- NFs) w sieci 5G. Umozliwia dynamiczne wybieranie funkcji w zalezno$ci od potrzeb.
UDM (ang. Unified Data Management):

Funkcja zarzadza danymi uzytkownikow, w tym profilami ustug i subskrypcjami.

PCF (ang. Policy Control Function):

Funkcja zarzadza politykami sieciowymi i QoS dla uzytkownikow 5G, umozliwia kontrole nad

jakoscig i priorytetem ustug w sieci.

Modut OAI-5GC moze by¢ zrealizowany na maszynach wirtualnych (ang. Virtual
Machines - VMs) lub fizycznych maszynach, dziatajacych na systemie operacyjnym Linux.
Konfiguracja modulu OAI-5GC obejmuje ustalenie parametrow sieciowych, adresow IP,
adreséw portow i interfejsow komunikacyjnych miedzy komponentami. Interfejsy takie jak np.
NGAP (ang. Next Generation - Application Protocol) stuzg do komunikacji miedzy AMF, SMF
a gNodeB (OAI-gNB). W ramach sieci szkieletowej istnieje mozliwo$¢ skalowania i tworzenia
klastrow dla poprawy wydajnos$ci i niezawodno$ci sieci. Modut OAI-5GC realizuje takze
wsparcie dla redundantnych konfiguracji w celu zapewnienia dostgpnosci emulowanych ustug

systemu 5G.

Modut OAI-gNB (gNodeB) dziata jako stacja bazowa systemu 5G, obshugujac interfejs
radiowy NR i komunikacj¢ z modutem OAI-UE. W ramach modutu OAI-gNB realizowane jest
zarzadza zasobami radiowymi w taki sposob by zapewni¢ jako$¢ polaczen na odpowiednim

poziomie QoS.

Realizacja modutu OAI-gNB (OpenAirinterface gNodeB) obejmuje stworzenie i
konfiguracje stacji bazowej 5G, ktora jest kluczowym elementem w architekturze sieci
dostgpowe] systemu komoérkowego. Wspomniany modut realizuje protokoly nalezace do
poszczegolnych warstw z modelu sieciowego OSI. Rysunek 2 przedstawia poszczegdlne
elementy stosu protokotdéw sieci LTE realizowane przez system OAI. Pokazano na nim gléwne
warstwy 1 funkcje realizowane przez narzgdzie OAI oraz zilustrowano jak dane przeptywaja od
aplikacji uzytkownika do warstwy fizycznej, gdzie sg transmitowane do sieci dostgpowe;.
Implementacja OAI umozliwia testowanie i symulowanie roznych scenariuszy uzytkowania w

sieciach 5G, wspierajac rozwoj i wdrazanie nowych rozwigzan.
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Rysunek 2 Elementy stosu protokotdw sieci LTE realizowane przez system OAl [14].

Sa to warstwa fizyczna (PHY), warstwa tacza danych (MAC), warstwa kontroli tacza
radiowego (RLC), warstwa sterowania zasobami radiowymi (RRC), wybrane interfejsy
kontrolne. Warstwa PHY odpowiada za przetwarzanie sygnatéw radiowych. W jej ramach
realizowane sg operacje modulacji i demodulacji, multipleksowanie, kodowanie i dekodowanie
sygnalow. Warstwa MAC zarzadza dostepem do medium radiowego oraz realizuje transmisj¢
zgodnie z wielodostepem OFDMA (ang. Orthogonal Frequency-Division Multiple Access).
Kontroluje dostep do zasobow radiowych inadzoruje transmisje do i od poszczegdlnych
uzytkownikéw pracujacych w ramach poszczegoélnych stacji bazowych. Warstwa RLC
zapewnia niezawodnos¢ transmisji danych. Dzieli dane na pakiety, zarzadza ich kolejkowaniem
1 odbiorem. Warstwa RRC =zarzadza pofaczeniami 1 mobilnoScig poszczegdlnych
uzytkownikoéw. Ustanawia i kontroluje sesje uzytkownikéw w sieci. Sposrod interfejsow
realizowany jest interfejs kontrolny NG-ENB (Next Generation - eNodeB) Interface. Jest to
interfejs taczacy OAI-gNB z 5G Core (OAI-5GC), umozliwiajacy zarzadzanie i kontrolg nad
potaczeniami uzytkownikow oraz przeptywem danych w ptaszczyznie uzytkownika. Interfejs
X2 taczacy stacje bazowe gNodeB, uzywany m.in. do zarzadzania mechanizmem handover 1

koordynacji migdzy stacjami bazowymi.

Modut OAI-gNB moze by¢ zrealizowany przy uzyciu platformy sprze¢towej
kompatybilnej z platformg USRP (ang. Universal Software Radio Peripheral). Wymaga
odpowiedniej anteny, wzmacniacza iinnych urzadzen stuzacych do transmisji i odbioru
sygnatow radiowych. Instalacja i konfiguracja oprogramowania OpenAirlnterface (OAI)
wymaga odpowiedniego systemu operacyjnego. Moze to by¢ np. system Linux. Konfiguracja
modulu wymaga stworzenia plikow konfiguracyjnych dla gNodeB (gnb.conf), okreslajacych

m.in. parametry radiowe, IP 1 porty interfejséw kontrolnych.
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Modut OAI-UE (User Equipment) symuluje prace urzadzen uzytkownika sieci 5G, takich
jak smartfony lub modemy. Podstawowe funkcje tego modutu to nawigzywanie polaczen z
OAI-gNB i komunikacja z modutem sieci szkieletowej 5G Core poprzez stacje bazowa.
Realizacja modutu OAI-UE (ang. OpenAirinterface User Equipment) jest kluczowa z punktu
widzenia symulowania i testowania nowych funkcji urzadzen uzytkownikéw dziatajacych w

ramach sieci 5G.

Modut OAI-UE moze by¢ realizowany na komputerach z systemem operacyjnym Linux.
Moze dziata¢ na r6znych platformach sprz¢towych kompatybilnych z SDR (Software-Defined
Radio), takich jak USRP (ang. Universal Software Radio Peripheral). Konfiguracja modutu
OAI-UE obejmuje ustalenie parametréw sieciowych, adresow IP, portéw i interfejsow
komunikacyjnych. Konfiguracja plikow ue.conf, ktore definiuja parametry potaczenia i
ustawienia warstwy fizycznej. Istnieje mozliwos$¢ uruchamiania wielu instancji OAI-UE w celu
symulacji dziatania urzadzen koncowych wielu uzytkownikéw. Za pomoca wspomnianego
modulu mozna testowac funkcje urzadzenia koncowego pracujacego w réoznych trybach, np.

podczas realizacji mechanizmu handover, czy zmiany stanu urzadzenia.

Narzedzie OAI bazuje na generatorze zdarzeh dyskretnych, emuluje dzialanie
poszczegolnych fragmentdw sieci 5G poprzez przekazywanie informacji miedzy funkcjami
realizujagcymi kolejne protokoty systemu komorkowego. Przeplyw informacji migdzy

poszczegolnymi fragmentami oprogramowania OAI zostal przedstawiony na Rysunek 3.
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Rysunek 3 Przeptyw informacji miedzy poszczegdlnymi fragmentami oprogramowania OAl
realizujgcymi kolejne protokoty systemu 5G [16].

3.2 SRSRAN

Projekt srsRAN tworzony jest na zasadach licencji open source przez firme Software

Radio Systems Limited (SRS). W ramach projektu udostgpniane jest oprogramowanie
realizujace funkcje sieci dostgpowe;j telefonii komorkowej 4 1 5 generacji o nazwie srsRAN.
Narzedzie srsSRAN jest catosciowym rozwigzaniem dostepowej sieci radiowej systemu 5G
zbudowanym zgodne ze specyfikacjami 3GPP i stowarzyszenia O-RAN Alliance. Narzedzie
stssRAN realizuje wigkszos¢ protokoldéw warstwy pierwszej, drugiej 1 trzeciej.
Oprogramowanie jest przenosne mi¢dzy architekturami procesorow i skalowalne. Moze by¢
uruchamiane zaré6wno na systemach wbudowanych o niskim poborze mocy jak i na systemach
wykorzystujacych zasoby w chmurze obliczeniowej. Narzedzie to stanowi platforme do badan
1 rozwoju mobilnych rozwigzan bezprzewodowych. Oprogramowanie srSRAN moze by¢
uzywane do przeprowadzania symulacji roznych scenariuszy obcigzenia sieci komédrkowej oraz
analizy wydajnos$ci r6znych konfiguracji sieciowych. Przy jego pomocy mozna testowaé nowe
algorytmy zwigzane z transmisja danych, zarzadzaniem =zasobami radiowymi czy
optymalizacja sieci. Badacze mogg uzywac srsRAN do analizy i1 testowania zabezpieczenh w

sieciach LTE 1 5G, identyfikujgc potencjalne luki i proponujgc skuteczne rozwigzania.
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Narzedzie umozliwia szybka implementacj¢ prototypoéw i testowanie nowych rozwigzan w
zakresie sieci bezprzewodowych, co jest niezwykle cenne dla firm technologicznych i
startupéw. Oprogramowanie srsRAN jest szeroko stosowanym narz¢dziem w uniwersytetach i
instytucjach badawczych do prowadzenia badan nad sieciami komorkowymi. Stuzy do analizy
wydajnosci oraz testowaniem nowych protokotéw i technologii. Moze by¢ uzywane na r6znych
platformach, w tym na systemie Linux. Jest kompatybilne z urzadzeniami USRP, co pozwala
na wykorzystanie taniego sprze¢tu radiowego do budowy i testowania sieci LTE i 5G.
Architektura srsRAN jest zaprojektowana tak, aby zapewni¢ elastyczno$¢, modutowos¢ i
skalowalno§¢ w badaniach i1 rozwoju sieci komérkowych. Sktada si¢ z kilku kluczowych
komponentow, ktore razem tworza kompletny stos LTE/5G. Sklada si¢ z modutu sieci
szkieletowej srsEPC (ang. Evolved Packet Core)/srs5GC, modutu sieci dostgpowej srsENB
(ang. Evolved Node B)/srsRAN 5G NR oraz modutu wyposazenia uzytkownika srsSUE (ang.
User Equipment).

W sktad sieci szkieletowej SISEPC (Evolved Packet Core) wchodza komponenty takie jak
MME (ang. Mobility Management Entity), SGW (ang. Serving Gateway) i PGW (ang. Packet
Data Network Gateway), ktore zarzadzaja mobilnosciga uzytkownikow, autoryzacja
uzytkownikdw, routowaniem pakietow i potaczeniami z siecig zewnetrzna.

Element srsENB (ang. Evolved Node B) obstuguje wszystkie niezbedne funkcje stacji
bazowej, w tym zarzadzanie zasobami radiowymi, planowanie przydzialow zasobow
radiowych, obstuge warstwy MAC (ang. Medium Access Control) i RLC (ang. Radio Link
Control). Umozliwia budowanie stacji bazowej LTE do celow badawczych, testowania i
implementacji prototypow.

Czegs¢ srsUE (ang. User Equipment) symuluje dziatanie telefonu komoérkowego,
obstugujac wszystkie niezbedne warstwy protokoléw, w tym warstwe fizyczng PHY (ang.
Physical Layer), warstwe dostepu do tagcza MAC, kontroler tacza radiowego RLC, protokot
PDCP (ang. Packet Data Convergence Protocol), kontroler ruchu radiowego RRC (ang. Radio
Resource Control) i protokotow NAS (ang. Non-Access Stratum). Protokoly NAS to warstwa
protokotow w architekturze sieci komorkowych, ktora dziata powyzej warstwy dostepowej AS
(ang. Access Stratum). Warstwa NAS jest odpowiedzialna za zarzadzanie polaczeniami i
mobilnoscig oraz za przesylanie wiadomosci sygnalizacyjnych migdzy urzadzeniem
uzytkownika (ang. User Equipment, UE) a rdzeniem sieci (ang. Core Network). Warstwa NAS
obstuguje procedury zwigzane z mobilno$cia, takie jak rejestracja w sieci, autoryzacja,

przydzielanie identyfikatorow oraz $ledzenie lokalizacji uzytkownika. W LTE jest to
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obstugiwane przez Mobility Management Entity (MME), natomiast w 5G NR przez Access and
Mobility Management Function (AMF). Warstwa ta kontroluje nawigzywanie, utrzymanie i
zakonczenie potaczen uzytkownika. Obejmuje to zarzadzanie sesjami, W tym inicjowanie
potaczen danych oraz zarzadzanie jakoscig ustug (ang. Quality of Service, QoS). Warstwa NAS
odpowiada za zarzadzanie kluczami bezpieczenstwa i procedurami szyfrowania, aby zapewni¢
bezpieczng komunikacje miedzy UE a sieciag. Zawiera mechanizmy autoryzacji i
uwierzytelnienia uzytkownikéw. Zarzadza sesjami danych, w tym ustanawianiem,
modyfikowaniem i usuwaniem sesji danych pakietowych, ktore sg realizowane przez Serving
Gateway (SGW) i Packet Data Network Gateway (PGW) w LTE oraz przez Session
Management Function (SMF) w 5G NR. Warstwa NAS obejmuje kilka protokolow i
wiadomosci, ktore sg przesytane migdzy UE a rdzeniem sieci. Gléwne komponenty NAS to
m.in. procedury Attach, Detach Procedure, Authentication Request, Tracking Area Update,
Service Request, Security Mode Command, Paging. Attach Procedure jest procedurg
dotaczenia urzadzenia do sieci, obejmujaca identyfikacje i autoryzacje uzytkownika. Stanowi
ona zadanie wysylane przez UE do MME (w LTE) lub AMF (w 5G NR) w celu dotgczenia do
sieci. Zadanie Authentication Request jest przesytane miedzy siecig szkieletowa a UE w celu
przeprowadzenia procedur autoryzacji. Procedura Detach Procedure realizuje odtaczanie
urzadzenia od sieci. Tracking Area Update (TAU) aktualizuje lokalizacje uzytkownika, gdy
przemieszcza si¢ on miedzy obszarami zasiggu. Jest to informacja wysylana przez UE do
MME/AMF w celu zaktualizowania lokalizacji UE w sieci. Service Request realizuje Zadanie
ustugi, inicjowane przez UE w celu nawigzania potaczenia danych. Security Mode Command
jest poleceniem stuzgcym do ustawienia trybow bezpieczenstwa dla komunikacji miedzy UE
asiecig. Z kolei Paging jest mechanizmem, ktory umozliwia sieci powiadamianie UE o
przychodzacych potaczeniach lub wiadomo$ciach. Warstwy AS (ang. Access Stratum) oraz
NAS (ang. Non-Access Stratum) zostaly zaznaczone w schemacie architektury sieci 5G na

Rysunek 4.
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Rysunek 4 Umiejscowienie warstw AS (Access Stratum) oraz NAS (Non-Access Stratum) w
architekturze sieci 5G [2]

Opisujac warstwe NAS warto wspomnie¢, ze warstwa Access Stratum (AS) to warstwa
odpowiedzialna za bezposrednig komunikacje radiowa miedzy UE a stacja bazowa (eNodeB w
LTE lub gNodeB w 5G NR). Obejmuje warstwe fizyczng PHY, MAC, RLC i PDCP. Warstwa
AS zajmuje si¢ zarzadzaniem zasobami radiowymi, kontrolg dostepu i transportem danych
uzytkownika. Opisana wczesniej warstwa NAS dziala powyzej AS 1 nie jest bezposrednio
zaangazowana w transport danych radiowych. Zamiast tego, zajmuje si¢ zarzadzaniem
potaczeniami, mobilnosciag i bezpieczenstwem. Cze$¢ oprogramowania srsSRAN 5G NR
realizuje techniki wykorzystywane w standardzie 5G, w tym modulacj¢ OFDM, technike
MIMO, zarzadzanie zasobami i planowaniem zasobami dla sieci 5G NR.

Architektura srsRAN jest zaprojektowana w sposob modulowy. Pozwala to na latwe
dodawanie, usuwanie lub modyfikowanie poszczegolnych komponentéw. Kazdy komponent
stanowi oddzielng procedur¢ programowa. Dziala ona jako osobny modutl, ktéry mozna
niezaleznie rozwijac i testowac. Oprogramowanie srsSRAN mozna skalowaé w zaleznosci od
potrzeb badawczych lub testowych, od pojedynczych we¢ztow do rozbudowanych sieci z
wieloma stacjami bazowymi 1 uzytkownikami. Modut srsRAN obstluguje interfejsy radiowe
zgodne ze standardami LTE 1 5G, umozliwiajac komunikacj¢ z komercyjnymi urzadzeniami
uzytkownika oraz innymi stacjami bazowymi. Z kolei modul srsEPC zapewnia interfejsy
sieciowe do komunikacji z sieciami zewng¢trznymi, w tym Internetem, umozliwiajac peine
testowanie potaczen end-to-end.

Narzedzie srsRAN jest zaprojektowane do wspotpracy z urzadzeniami USRP, ktére sg
popularnymi platformami sprzetowymi do badan nad sieciami radiowymi. Urzadzenia USRP
umozliwiajg transmisj¢ 1o0dbidr sygnaléw radiowych, co jest kluczowe dla testowania i
prototypowania sieci LTE/5G w rzeczywistych warunkach. Na rysunku 5 przedstawiono
schemat architektury narzedzia srsRAN uwzgledniajacy kluczowe komponenty i ich wzajemne

powiazania.
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Rysunek 5 Schemat architektury narzedzia srsRAN emulujgcego dziatanie sieci 5G.

W powyzszym schemacie, modut sieci szkieletowej srsEPC zarzadza potaczeniami i
routingiem danych, modul srsENB dziatla jako stacja bazowa, a modut srsUE symuluje
urzadzenia uzytkownika. Wszystkie te komponenty moga komunikowac si¢ za posrednictwem
interfejsow radiowych i sieciowych. Architektura srsSRAN (5G) zostala zaprojektowana, aby
wspiera¢ rozwoj i badania nad nowoczesnymi sieciami 5G NR (New Radio). Na stronie
projektu srsSRAN [9] zostal przedstawiony szczegotowy schemat architektury oprogramowania
srsRAN realizujacego poszczegdlne funkcjonalno$ei stacji bazowej systemu 5G, Rysunek 6.
Poszczegolne komponenty oprogramowania srsRAN (5G) realizujg funkcje stacji bazowej
srsGNB (gNodeB), sieci szkieletowej srs5GC (5G Core) oraz wyposazenia/urzgdzenia
uzytkownika srsUE (User Equipment). Modut stacji bazowej srsGNB (gNodeB) obstuguje
interfejs radiowy 5G NR, zarzadza zasobami radiowymi oraz obsluguje polaczenia z
urzadzeniami uzytkownika (UE). W module tym implementowane sg rowniez elementy
warstwy fizycznej, warstwy dostepu do medium transmisyjnego (Medium Access Control -
MAC), warstwy kontroli tacza radiowego (Radio Link Control RLC), szyfrowanie realizowane
w warstwie PDCP (Packet Data Convergence Protocol) oraz zarzadzenie zasobami radiowymi

w module sterujacym zasobami radiowymi RRC (Radio Resource Control) [3].
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Rysunek 6 Schemat architektury oprogramowania srsRAN realizujgcego funkcjonalnosci stacji
bazowej sieci 5G [4]

W module sieci szkieletowej realizowane sg nastgpujace funkcjonalnosci: zarzadzanie

dostepem 1 mobilno$cig uzytkownikéw w ramach funkcji AMF (Access and Mobility
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Management Function), zarzgdzanie sesjami danych w ramach funkcji SMF (Session
Management Function), przetwarzanie danych uzytkownikow realizowane przez funkcje¢ UPF
(User Plane Function), a takze zarzadzanie politykami sieci — funkcja PCF (Policy Control
Function), oraz uwierzytelnianie uzytkownikow realizowane przez funkcje AUSF
(Authentication Server Function). Moduty srsUE symulujg dziatanie terminali 5G obstugujac
wszystkie niezbedne warstwy protokotow.

Narzedzie srsRAN realizuje polaczenie i autoryzacje uzytkownika wg nastepujacego
scenariusza. Modut srsUE wysyta zadanie potaczenia do modutu srsgNB, ktory je przekazuje
do funkcji AMF znajdujacej si¢ w module sieci szkieletowej srsSGC. Funkcja AMF realizuje
autoryzacj¢ uzytkownika, czyli modutu srsUE 1 inicjuje ustanowienie sesji. Po ustanowieniu
sesji, dane uzytkownika przenoszone sg przez modut srsgNB do funkcji UPF. Funkcja ta
nastgpnie przesyta dane do odpowiednich funkcji sieciowych lub zewngtrznych sieci IP. Z kolei
funkcja AMF zarzadza mobilno$cia, steruje mechanizmem handover. Jesli zakladamy, zZe
uzytkownik si¢ przemieszcza to nastgpuje przetaczanie modutu srsUE miedzy réznymi
modutami srsgNB. Funkcja UPF przetacza dane mi¢dzy odpowiednimi modutami srsgNB,
zapewniajac cigglos¢ realizowanego polaczenia

W ramach narzgdzia srsRAN realizowane sa réwniez odpowiednie interfejsy 3GPP sieci
5G. Interfejs NG taczy modut srsGNB z funkcjami AMF 1 UPF realizowanymi w ramach sieci
szkieletowej, czyli modutu srsSGC. Interfejs N3 taczy funkcje UPF ze stacjg bazowa srsgNB.
Interfejs N4 taczacy funkcje SMF z funkcja UPF. Interfejs N6 taczacy funkcje UPF z

zewngtrznymi sieciami pakietowymi IP.

3.3 AMARISOFT

Firma Amarisoft oferuje komercyjne oprogramowanie AMARI Callbox do budowy i
testowania sieci komorkowych, w tym LTE i 5G [12]. Oprogramowanie Amarisoft
charakteryzuje si¢ duza elastycznos$cia 1 skalowalnoscia, co czyni go popularnym narzedziem
wsrod operatorow sieci, producentdw sprzetu i instytucji badawczych. AMARI Callbox jest
rozwigzaniem, ktore taczy w sobie funkcje stacji bazowej sieci szkieletowej oraz wyposazenia
uzytkownika. Dzieki temu mozliwe jest testowanie réznych aspektow funkcjonowania sieci
komorkowych od mechanizméw rejestracji urzadzen koncowych w sieci poprzez funkcje
zarzadzania polaczeniami, przesytaniem informacji w ptaszczyznie uzytkownika po realizacje

testow wydajno$ciowych 1 optymalizacyjnych sieci komorkowej. Kluczowe komponenty
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AMARI Callbox stanowig moduty realizujace funkcje stacji bazowej Amarisoft LTE eNB oraz
5G gNB. Modut stacji bazowej realizuje funkcje warstwy fizycznej, MAC, RLC, PDCP, RRC
i pozostatych warstw niezbednych do dziatania stacji bazowej. Obstuguje zarzadzanie zasobami
radiowymi, zarzadzanie polaczeniami oraz przekazywanie danych uzytkownikow. Oferuje
pelng funkcjonalno$¢ warstwy fizycznej i wyzszych warstw sieci 5G. W module tym
realizowane s3 m.in. algorytmy modulacji, kodowania, zarzadzania zasobami radiowymi,
sterowania transmisjg wieloantenowg MIMO.

Na Rysunek 7 przedstawiono schemat architektury narz¢dzia AMARI Callbox uwzgledniajagcy

kluczowe moduty i1 ich wzajemne powigzania.

Amarisoft EPC
(MME, SGW, PGW)

Amarisoft
(AMF, SMF, UPF)

N

A

Amarisoft
eNodeB

Amarisoft
gNodeB

Y

A
\ 4
Amarisoft UE Amarisoft UE Amarisoft UE

Rysunek 7 Schemat architektury AMARI Callbox uwzgledniajgcy podstawowe moduty

i

AMARI Callbox zawiera w swojej strukturze moduly sieci szkieletowej LTE Amarisoft
EPC (ang. Evolved Packet Core) i sieci 5G Amarisoft 5GC (ang. 5G Core Network). Modut
sieci szkieletowej realizuje funkcjonalnos$ci jednostki zarzadzania mobilnoscia MME,
serwerow SGW 1 PGW, bazy danych HSS, ktore odpowiadaja odpowiednio za realizacje
zarzadzania mobilno$cia, routingiem danych pakietowych, autoryzacja uzytkownikéw. Modut
ten obejmuje takze komponenty funkcji wirtualnych AMF, SMF, UPF, PCF, UDM, ktore
zarzadzaja sesjami, mobilnoscig, routingiem danych oraz funkcjami kontroli i polityki
bezpieczenstwa w sieci 5G. Najmniej ztozony jest modut Amarisoft UE (User Equipment),
ktéry emuluje dziatanie urzadzenia koncowego, obstugujac peten zestaw protokoldw od

warstwy fizycznej po aplikacyjna.
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Oprogramowanie firmy Amarisoft wspotpracuje z r6znymi platformami SDR (Software-
Defined Radio). Umozliwia to realizacj¢ w elastyczny sposéb transmisji i odbioru sygnatow
radiowych stosowanych w telefonii komorkowej LTE i 5G. Typowymi platformami SDR
uzywanymi z Amarisoft sa produkty Ettus Research, np. USRP. Oprogramowanie Amarisoft
jest w pelni zgodne z odpowiednimi standardami 3GPP dla LTE 1 5G NR. Implementuje
protokoty warstwy fizycznej (PHY), dostgpu do medium - MAC, RLC, PDCP, RRC oraz NAS.
Komponenty sieci szkieletowej LTE 1 5G zarzadzaja polaczeniami, mobilnosScia,
bezpieczenstwem 1 sesjami danych. Realizuja interfejsy do zarzadzania, monitorowania i
konfiguracji sieci LTE i 5G.

Symulator sieci 5G AMARI Callbox umozliwia symulacje protokotow wystepujacych w
sieci szkieletowej, stacjach bazowych gNodeB oraz terminalach. Symulator moze pracowac
zardbwno z wykorzystaniem tacznos$ci realizowanej za pomocg kart dostepu radiowego np.
USRP jak tez poprzez symulator kanatu radiowego tacznosci komorkowej. Ogodlna koncepcja

architektury symulatora zostata zaprezentowana na Rysunek 8.

RHH over
re CPRlIOr e

! Ethernet
)) wireless leBE-IlgT

) i (@ sonr

UE simulator
( LTE

Rysunek 8 Ogdlna koncepcja architektury symulatora AMARI Callbox [5]

Niestety kod rozwigzania AMARI Callbox nie jest udostgpniany na zasadach open-
source, przez to ingerencja w kod zroédtowy jest utrudniona i implementacje nowych funkcji
przy jego zastosowaniu sg niemozliwe. Producent oferuje wspomniane oprogramowanie w
kilku wersjach m.in. Mini, Classic, Advanced 1 Ultimate r6znigcych si¢ od siebie przede
wszystkim wykorzystywang specyfikacja sprzgtowa. Ma to bezposredni wplyw na mozliwosci
uruchamianej na okres$lonej platformie sprzgtowej funkcjonalnosci stacji bazowej 5G -

gNodeB. W zaleznos$ci od wersji platformy sprzetowej urzadzenia Amarisoft sg sprzedawane z
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réznymi zestawami akcesoriow zewnetrznych. AMARI Callbox Classic zawiera 5 testowych
kart SIM oraz 12 elementow antenowych. Zestaw AMARI Callbox Advanced sktada si¢
z pigciu testowych kart SIM, czterech elementéw RF combiner umozliwiajacych realizacje toru
transmisyjnego bez promieniowania radiowego, szesnastu potgczen kablowych RG405 SMA i
czterech elementow antenowych. Wersje Classic i Advanced r6znig si¢ wydajnoscig procesora
zastosowanego w kartach SDR odpowiedzialnych za generacj¢ i odbidr sygnalu radiowego
NR. W wersji Advanced zastosowano karty umozliwiajgce wykorzystanie kanalow radiowych
o szerokosci 100 MHz. Umozliwia to uzyskanie duzych wartosci przeptywnosci w kanale
radiowym, a zarazem stwarza mozliwosci wykorzystania mechanizméw agregacji pasm w
konfiguracji stacji bazowej gNodeB. Dzigki temu w wersji Advanced w poréwnaniu do Classic
mozna realizowaé wigkszy zbior scenariuszy zaktadajacych wykorzystanie zarowno sieci 5G,
jak tez LTE oraz trybu transmisji IoT. Dodatkowo, zestaw Advanced wyposazony jest w
niezbedne akcesoria zewnetrzne umozliwiajace realizacje scenariuszy badawczych bez
promieniowania RF w trybie dupleksu czestotliwosciowego (FDD), czasowego (TDD) oraz

z zestawem wieloantenowym MIMO 4x4.

3.4 AETHER

Aether [13] jest otwartg platforma stworzona w 2021 roku przez ONF (Open Networking
Foundation), ktéra umozliwia zarzadzanie sieciami prywatnymi w technologii 4G/5G oraz
funkcjami edge computing (przetwarzania na brzegu sieci). Jest zaprojektowana z mysla o
elastycznym i skalowalnym wdrazaniu sieci komorkowych dla przedsigbiorstw 1 spotecznosci,
wspierajac roznorodne przypadki uzycia od przemystu po rolnictwo. Aether sklada sie z kilku

kluczowych komponentow, ktore razem tworzg kompletng platforme zarzadzania:

e Aecther Control Plane (Aether-CP) - centralny element platformy, ktory zarzadza i
kontroluje wszystkie aspekty sieci komérkowej, takie jak rejestracja uzytkownikow,
zarzadzanie zasobami i1 politykami QOS.

e Aether Edge Node (Aether-EN) - wezly brzegowe odpowiedzialne za przetwarzanie
danych blisko Zrédta ich generowania. Wspieraja aplikacje wymagajace niskich
opoOznien.

o Aecther Data Plane (Aether-DP) - ptaszczyzna danych, ktéra przekierowuje ruch

sieciowy migdzy urzadzeniami koncowymi a Internetem lub lokalnymi zasobami.
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e Aether Orchestration - modul odpowiedzialny za automatyzacj¢ wdrazania i
zarzadzania zasobami sieciowymi, zapewniajacy elastycznos¢ i tatwos¢ skalowania.
e Aether Portal - interfejs uzytkownika do zarzagdzania i monitorowania sieci, oferujacy

narzedzia do zarzadzania uzytkownikami, zasobami i politykami.

Do zalet Aether mozna zaliczy¢: elastyczno$¢ i1 skalowalno$¢ (umozliwia tatwe
skalowanie sieci w zalezno$ci od potrzeb, co jest idealne dla dynamicznych $rodowisk
przedsiebiorstw i spotecznosci), niskie opdznienia (dzigki edge computing, Aether pozwala na
przetwarzanie danych blisko ich zrodta, co redukuje opodznienia i zwicksza wydajnos¢), otwarta
architektura (jako projekt open-source, Aecther zapewnia elastyczno$¢ i mozliwosé
dostosowania do specyficznych potrzeb uzytkownikow), zarzadzanie przez chmure (centralne
zarzadzanie przez chmur¢ umozliwia tatwe wdrazanie i1 zarzadzanie sieciami prywatnymi bez
potrzeby inwestowania w droga infrastrukturg). Przykladowe obszary, w ktorych mozna
wykorzysta¢ Aether to Przemyst 4.0. W tym zastosowaniu, firmy produkcyjne moga korzysta¢
z Aether do zarzadzania swoimi sieciami przemystowymi, zapewniajac niezawodng tgcznos¢ i
przetwarzanie danych w czasie rzeczywistym dla urzadzen IoT. Cickawym zastosowaniem tego
rozwigzania moze by¢ rolnictwo precyzyjne, w ktorym Aether moze by¢ uzywany do
zarzadzania sieciami IoT, ktore monitoruja warunki glebowe, pogodowe i1 zdrowie roslin,
wspierajac decyzje rolnikéw oparte na danych. Nastgpnym obszarem wykorzystania Aether sg
inteligentne miasta. W miastach inteligentnych Aether moze zarzadza¢ sieciami komorkowymi
dla roéznych aplikacji, takich jak monitorowanie ruchu, zarzadzanie odpadami i systemy

bezpieczenstwa publicznego.

Proces instalacji 1 uruchamiania srodowiska Aether jest szczegotowo przedstawiony i

omowiony na stronie: https://docs.aetherproject.org/master/onramp/start.html.

3.5 OPEN5GS

Open5GS [14] to projekt typu open-source, ktory ma na celu stworzenie kompletnych
implementacji systemow komoérkowych 4G (Long Term Evolution) i 5G (no-standalone i
standalone) w pelni zgodnych ze standardami 3GPP [6]. Jest przeznaczony dla badaczy,
inzynierdw 1 entuzjastow, ktorzy chca eksperymentowac i budowa¢ wlasne sieci komadrkowe.
Open5GS zostat stworzony w celu umozliwienia dostepu do technologii 4G 1 5G na zasadach
open-source. Projekt ten wspiera rozwoj badan 1 innowacji w dziedzinie telekomunikacji, dajac

mozliwo$¢ tworzenia prywatnych sieci komorkowych i testowania nowych rozwigzan bez
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koniecznosci korzystania z drogich, komercyjnych systemoéw. Pierwsza wersja Open5GS

zostata opublikowana w 2017 roku. Aktualna wersja tego narzedzia nosi numer 2.7.1.

Architektura Open5GS obejmuje ré6zne komponenty sieci komorkowych 4G 1 5G, ktére sa
zgodne ze standardami 3GPP. Gléwne komponenty to (rysunek 9):

e Komponenty sieci 4G (LTE):

- MME (ang Mobility Management Entity): Zarzadza mobilnoscig uzytkownikoéw i

sesjami, odpowiedzialny za sygnalizacje i kontrole.
- SGW (ang. Serving Gateway): Przekierowuje pakiety danych mi¢dzy eNodeB a PGW.

- PGW (ang. Packet Data Network Gateway): Laczy sie¢ LTE z zewngtrznymi sieciami

IP, zapewniajac dostep do Internetu i innych ustug.

- HSS (ang. Home Subscriber Server): Przechowuje informacje o subskrybentach, takie

jak dane uwierzytelniajace, profile abonentdéw 1 klucze szyfrowania.

- PCRF (ang. Policy and Charging Rules Function): Zarzadza politykami QoS (ang.
Quality of Service) i zasobami sieciowymi.

e Komponenty sieci 5G:

- AMF (ang. Access and Mobility Management Function): Odpowiada za zarzadzanie

mobilnoscig 1 autoryzacje uzytkownikow.
- SMF (ang. Session Management Function): Zarzadza sesjami i kontrolg ruchu danych.

- UPF (ang. User Plane Function): Przekierowuje pakiety danych w plaszczyznie

uzytkownika.

- NRF (ang. Network Repository Function): Umozliwia rejestracje i odkrywanie funkcji

sieciowych.

- UDM (ang. Unified Data Management): Przechowuje dane abonentow i zarzadza

nimi.

- PCF (ang. Policy Control Function): Zarzadza politykami sieciowymi i zasobami.
Do zalet tego rozwigzania mozna zaliczy¢: zgodnos$¢ ze Standardami 3GPP [15] (co

zapewnia interoperacyjno$¢ z innymi urzadzeniami i systemami); modularno$¢ (dzigki
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modularnej budowie, poszczegdlne komponenty mogg by¢ wdrazane i1 konfigurowane
niezaleznie), skalowalno$¢ (mozliwe jest budowanie sieci o dowolnych wielko$ciach od
malych prywatnych sieci do wigkszych implementacji komercyjnych) oraz elastyczno$é¢

(mozliwo$¢ dostosowania konfiguracji sieci do specyficznych potrzeb uzytkownika).

Dzigki swoim zaletom Open5GS moze by¢ wykorzystywany w roznych obszarach takich
jak badania i edukacja, gdzie w $rodowiskach akademickich i badawczych uzywany jest do
eksperymentéw z technologiami 4G 1 5G oraz w procesie dydaktycznym. Rowniez przemyst
moze korzysta¢ z tego narzedzia jako platforma do testowania nowych rozwigzan,
prototypowania i tworzenia prywatnych sieci komoérkowych. Moze by¢ stosowany w
sytuacjach kryzysowych do tworzenia tymczasowych sieci komunikacyjnych dla shuzb
ratunkowych. W literaturze przedmiotu mozna znalez¢ szereg artykutow, ktorych autorzy w

procesie prowadzonych badan wykorzystali Open5GS. Sg to migdzy innymi prace [16] i [17].

0penSGS 4G/5G Control Plane Server

(| WAN, Internet )
NG

S1-MME
SCTP: 36412

RRC The OpenSGS CUPS user plane server can be co-located with the
. control plane server, or deployed independently to enable MEC

PDCP

RLC

BBU/ vBBU

MAC

BBU/ vBBU/ DU+CU

PHY

==)
Airnirtce _Y

Rysunek 9 Budowa Open5GS [7]
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4  PROJEKT OGOLNY

System 5gSTAR begdzie zbudowany z komponentow podzielonych na obszary zwiazane
z detekcjg, monitoringiem zagrozen oraz mitygacja (reagowanie/dziatania zaradcze). Przekroj
ogblny systemu 5gSTAR najlepiej obrazuje projekt w postaci diagramu UML wdrozenia
przedstawiony na Rysunek 10. Przedstawiono na nim umiejscowienie elementow w
zwirtualizowanym $rodowisku serwerowym opartym o rozwigzanie VMWare ESXi

(www.vmware.com/products/esxi-and-esx.html).  Wybrane oprogramowanie  zarzadcy

wirtualizacji to tzw. bare metal hyperivisor klasy enterprise (natywny zarzadca nie instalowany
na dodatkowym systemie operacyjnym), ktore opiera si¢ na wilasnym jadrze, konsoli
serwisowej i wlasnych sterownikach. Poniewaz zarzadca ma bezposredni dostep do sprzetu jest

to rozwigzanie wysoce wydajne i skalowalne.

Detektory wykrywaja zagrozenia w systemie, ktéry monitoruja i zglaszaja alerty o
wykryciu ataku badz jego symptomoéw do systemu monitorowania. System monitorowania
sktaduje i przetwarza te dane, a nastgpnie udostgpnia informacje 0 zdarzeniu Operatorowi
systemu poprzez dedykowang konsol¢ (aplikacje przegladarkowa oparta o rozwigzanie
Kibana). Na bazie informacji o zagrozeniu, operator moze podja¢ akcje zaradcze (mitygacja)
wykorzystujac do tego celu dedykowane moduty APA (Aplikacja Przeciwdziatania Atakom).
Jako platforme 5G wybrano rozwigzanie oparte o sie¢ rdzeniowg OpenS5GS https://openS5gs.org

i stacj¢ bazowa firmy Amarisoft (seria Amari Callbox Advance) https://www.amarisoft.com.

UE (ang. User Equipment) stanowig elementy IloT operte o modem firmy Simcom
(https://simcom.com) na platformie Raspberry P1 4 (https://www.raspberrypi.org). Integracja z
elementami nie wspierajacymi komunikacji 5G bedzie realizowana poprzez router 5G takze

oparty o modem firmy Simcom (https://simcom.com) na platformie Raspberry Pl 4.
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Diagram UML og6lnych przypadkow uzycia dla Systemu 5gSTAR przedstawiono na
Rysunek 11.

Events storage and - Raport theees \
analysis “«include»

Detection element
)
N\
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__| Monitoring/alarming
Operator

Reaction

Mitigation element

Blocking Harions Switch off
ardening

Rysunek 11 Diagram UML ogdinych przypadkow uzycia Systemu 5gSTAR

Operator monitoruje nadzorowany system (np. sie¢ przemystowa wykorzystujaca
komunikacje 5G) za pomocg elementéw Systemu SgSTAR. Jego bezposrednim interfejsem jest
system monitorowania i reagowania udost¢gpniony w formie przegladarkowego interfejsu
graficznego zrealizowanego w oparciu o narzedzie Kibana. Na podstawie alarmow o
zaistniatych zagrozeniach zaraportowanych przez detektory, Operator podejmuje dziatanie
zaradcze takie jak np.: wprowadzenie nowej (bardziej bezpiecznej) konfiguracji czasowe
wytaczenie ustugi/urzadzenia czy blokowanie np. ruchu sieciowego. Nalezy zaznaczy¢, ze
cze$¢ detektorow (dla atakéw typu jamming i signalling storm) ma posiada¢ funkcje

automatycznego tagodzenia atakow.

Schemat utworzonego w Projekcie $rodowiska badawczego emulujgcego sieé
przemystowa wykorzystujacg 5G wraz z rozmieszczonymi elementami Systemu 5gSTAR

(zaznaczonymi na czerwono) przedstawiono na Rysunek 12.
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W czesci przemystowej srodowisko badawcze bazuje na rzeczywistych urzadzenia firmy
Elkomtech, ktére emuluja dziatanie stacji elektroenergetycznej dla linii $rednich napigé
zarzadzanego poprzez SCADA. Monitoring 1 sterowanie elementami  stacji
elektroenergetycznej jest realizowane z wykorzystaniem protokotoéw sieciowych IEC-104 oraz
IEC 61850. Podstawowymi elementami s$rodowiska przemystowego sa: stacja SCADA
(pelnigca funkcje Human Machine Interface), koncentrator, dwa sterowniki i model pola.
Elementami uzupehiajagcymi $rodowisko przemystowe sg: ruter IP, przelacznik Ethernet,
Stacja Inzynierska (komputer z systemem Linux przeznaczony do prac utrzymaniowych i
diagnostycznych dla elementéw SCADA) oraz serwer czasu NTP. Komunikacja pomigdzy
sterownikami opiera si¢ o protokét IEC 61850 GOOSE (rozgtoszenia realizowane na warstwie
Ethernet). Komunikacja pomigdzy koncentratorem, a sterownikami jest oparta o protokot IEC
61850 MMS (stos Ethernet/IP/TCP, model klient-serwer). Komunikacja pomiedzy
koncentratorem i stacja SCADA jest realizowana z wykorzystaniem protokotu IEC-104 (stos
Ethernet/IP/TCP, model klient-serwer). Stacja SCADA znajduje si¢ w chmurze (sie¢ Internet),
a pozostate elementy znajdujg si¢ w sieci NAT (ang. Network Address Translation), do ktorej
dostep jest realizowany poprzez ruter brzegowy 5G laczacy sie ze stacjg bazowa 5G (gNB),
ktdra jest podtaczona do sieci rdzeniowej 5G (ang. CN, Core Network). Czgs¢ 5G $rodowiska
badawczego zrealizowano w oparciu o sie¢ rdzeniowg Open5GS https://openSgs.org i stacje
bazowa firmy Amarisoft (seria Amari Callbox Advance) https://www.amarisoft.com. Jako
router 5G zastosowano modem firmy Simcom (https://simcom.com) na platformie Raspberry
PI 4 (https://www.raspberrypi.org). W zaplanowanych w Projekcie scenariuszach sie¢ 5G jest
zaklocana poprzez urzadzenie zaktocajace (ang. jammer). W srodowisku umieszczono rowniez
element 10T 5G typu multisensor (kamera, czujniki: ruchu, temperatury, dymu, inne)
zrealizowany w oparciu o minikomputer Raspberry Pl 4 i modem Simcom. Element ten
odpowiada za  nadzorowanie  bezpieczenstwa  fizycznego  modelowej  stacji
elektroenergetycznej. Multisensor wykorzystuje mechanizm MQTT (ang. MQ Telemetry
Transport) do publikowania danych pomiarowych. Klient MQTT je subskrybuje i wyswietla
(oprogramowanie Domoticz  https://www.domotocz.com). Catoscia zarzadza broker
komunikatéw Eclipse Mosquitto (https://mosquitto.org) zainstalowany na komputerze Serwer
MQTT. Elementy Systemu 5gSTAR realizujace warstwe detekcji w uktadzie badawczym to
system detekcji intruzoéw (ang. IDS, Intrusion Detection System) SNORT z dodatkowymi
regutami dla IEC 104, system putapkowy (ang. Honeypot) Conpot udajacy sterownik
obstugujacy protokot IEC 104 oraz detektor anomalii SCADA i detektor anomalii MQTT.
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Ponadto, na stacji bazowej dziata detektor zagtuszania i rozproszonych atakow typu odmowa

ustugi.

5 SPECYFIKACIA

5.1 SYSTEM MONITOROWANIA

5.1.1 INFRASTRUKTURA SPRZETOWA

- Serwery Fujitsu PRIMERGY RX2530 M5 (2 sztuki) zapewniajace wysoka wydajnosci
i niezawodnosci (dedykowane do centrow danych). Wyposazone w procesory Intel Xeon
Scalable, ktore zapewniaja duza moc obliczeniowa oraz mozliwo$¢ obstugi duzej liczby

wirtualnych maszyn.

- Macierz dyskowa NetApp EF300 dla zastosowan wymagajacych wysokiej wydajnosci
i niskich opdznien, takich jak bazy danych, serwery plikow, analiza danych i aplikacje
wirtualizacyjne. Macierz wykorzystuje technologig flash, co zapewnia bardzo wysokg predkos¢

dostepu do danych.

Urzadzenia zainstalowane zostaly w serwerowni Grandmetric znajdujgcej si¢ w Poznaniu.
Sprzet wykonany jest w Standardzie rack, co umozliwia montaz w dedykowanych do tego
szafach technicznych. Serwerownia wyposazona jest w dwa zrodla zasilania, a kazde
z urzadzen posiada dwa zasilacze, dzigki czemu zapewniona zostala redundancja Zrédet
zasilania. W serwerowni pracuje rowniez klimatyzacja. Urzadzenia sa podpigte do przetacznika
Ethernet Cisco z serii Nexus (nalezace do Grandmetric). Wykorzystano kable §wiattowodowe
o przepustowosci 10Gb/s. Dla separacji wykorzystano segmentacje VLAN oraz dedykowane
podsieci IP. Opis polaczen fizycznych dla serwerdow ilustruje Rysunek 13 , naktorym
zaznaczono redundancje polaczen zardwno dla ruchu danych do macierzy dyskowej, jak i dla
ruchu zapewniajacego dostep do sieci dla maszyn wirtualnych. Z kolei Rysunek 14 prezentuje
sposob potgczenia do macierzy NetApp. Wykorzystane sg az 4 przewody, w celu zapewnienia

bezpieczenstwa i poprawy wydajnosci ang. multipathing.
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Tunel IPsec ma zapewnia¢ bezpieczng komunikacje z systemami pracujgcymi
w infrastrukturze WIL-PIB. Tunel ten jest zestawiony pomiedzy urzadzeniami brzegowymi
typu Next-Generation Firewall obu organizacji.

Serwery Fujitsu majg zainstalowane oprogramowanie VMware ESXi i potaczono je
w klaster. Dzigki temu mozliwe jest zarzadzanie wirtualnymi maszynami (VM) poprzez jedna
centralng konsol¢ iuzyskanie wyzszej dostgpnosci ustug. W przypadku awarii jednego
Z serwerdow, wirtualne maszyny przenoszone sg automatycznie na drugi, co minimalizuje
przerwy w dostepnosci ustug. Kazdy z serwerow posiada wiele interfejsow sieciowych, w tym
te dedykowane do polaczenia z macierzg dyskowa, ktore obstugujg protokét iSCSI (Internet
Small Computer System Interface). Protokot iISCSI pozwala na podtaczenie dyskéw twardych
poprzez sie¢ TCP/IP do przesytania danych pomigdzy serwerami, a macierzg dyskowg. Takie
rozwigzanie pozwala na uzyskanie wyzszej wydajnosci niz w przypadku tradycyjnego
polaczenia z macierza poprzez klasyczne interfejsy SAS (ang. Serial Attached SCSI) lub SATA
(Serial Advanced Technology Attachment), poniewaz pozwala na wykorzystanie wigkszej

liczby interfejsow sieciowych i ich agregacje.

5.1.2 ELASTIC STACK

Klaster Elasticsearch to zbior weztow, ktore wspolpracuja ze soba w celu przechowywania

i przetwarzania danych. Wezty Elasticsearch mozemy podzieli¢ ze wzglgdu na petnione role:

Wezel master - jest to wezel, ktory jest odpowiedzialny za zarzadzanie klastrami Elasticsearch.
Jest to wezel, ktoéry podejmuje decyzje dotyczace alokacji oraz zarzadzania konfiguracja

klastra.

Wezel danych- jest to wezel, ktory przechowuje dane i odpowiada za ich wyszukiwanie
oraz indeksowanie. Wezty danych przechowujg odtamki, czyli tzw. shardy, ktore zawieraja
cze$ci indeksow Elasticsearch. Moga one réwniez petni¢ role wezlow posredniczacych, czyli

weztow, ktore otrzymuja zadania od klientéw i przekazuja je do odpowiednich weztow danych.

Wezel koordynujacy - jest to wezel, ktéry odpowiada za koordynacj¢ operacji wyszukiwania
I agregacji. Wezly koordynujace nie przechowujg danych, ale przekazuja zadania

do odpowiednich weztéw danych i tacza wyniki zwrocone przez te wezly.
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Wezel ingest - jest to wezel, ktory odpowiada za przetwarzanie danych przed dodaniem ich
do klastra Elasticsearch. Wezly te wykonuja réznego rodzaju operacje, takie jak przetwarzanie,

filtracja i przeksztatcanie danych.

Wezel klienta - jest to wezel, ktory shuzy jako interfejs dla aplikacji klienta. Wezly klienta
otrzymuja zadania od klientow i przekazuja je do odpowiednich wezidw koordynujacych.
Wezty klienta sg czesto uzywane w celu zapewnienia wysokiej dostepnosci klastra

Elasticsearch.

Wdrozony na potrzeby Systemu 5gSTAR przez Grandmetric klaster Elasticsearch
sktada si¢ z trzech weztow, ktore petnig rolg master i data. Taki klaster zapewnia wysoka
dostepnos¢ i niezawodnos¢, a jednoczesnie umozliwia skalowanie i rozproszenie danych. W
tym klastrze kazdy z trzech w¢zldw pelni obie gtowne role. Oznacza to, ze kazdy wezet ma
kopi¢ danych i moze przetwarza¢ zapytania zwigzane z utrzymywanymi indeksami. Wezly
beda komunikowac si¢ ze sobg w celu synchronizacji danych i koordynacji dziatan. W klastrze
Elasticsearch kazdy wezet ma dostep do dysku, na ktorych bedg przechowywane dane. Wezty
wykorzystuja mechanizm replikacji, aby zapewni¢ redundancje danych i minimalizowac
ryzyko ich utraty w przypadku awarii wezta. Interfejs uzytkownika (Kibana), jest uruchomiona
na osobnej maszynie wirtualnej. Zrodtem danych do Elasticsearch sa Logstash oraz Beats
(filebeat) uruchomione na osobnej maszynie wirtualnej. Schemat opracowanego klastra Elastic

Stack przedstawiono na Rysunek 15.
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10.252.12.10 v 10.252.12.11 v 10.252.12.12 v v 10.252.12.13 v v 10.252.12.14

wezelt I wezet I wezet . kibana . logstash
elasticsearch | 1 | elasticsearch ; || elasticsearch ; ; ; ; filebeat

rsyslog

uzytkownik

Rysunek 15 Schemat klastra Elastic Stack

Dostep do Kibany, za pomoca, ktorej mozna przeglada¢ i wizualizowa¢ dane mozliwy
jest na porcie 5601. Elasticsearch udostepnia na porcie 9200 API, za pomocg ktorego mozemy
wysyla¢ dane bezposrednio do klastra Logstash umozliwia wysytanie logow w formacie syslog
przez port 10514. Klaster elasticsearch posiada 878GB przestrzeni do przechowywania logow
I metryk, ale moze z tatwoscig by¢ przeskalowany w celu powigkszenia dostepnej przestrzeni
dyskowej. Klaster ma do dyspozycji 48GB RAM, co zapewnia ptynng prac¢ nawet na duzej

liczbie logbéw i metryk.

Zaproponowany w Projekcie format zdarzen o zagrozeniach (notacja JavaScript Object
Notation, JSON) obejmuje podstawowe dane takie jak nazwe indeksu, unikalny identyfikator,
znacznik czasowy, zrodto zglaszajace zdarzenie (detektor), zrodto ataku, cel ataku, priorytet,
komunikat informujacy o szczegoétach zdarzenia i wskaznik do techniki ataku na bazie modeli
MITRE. Przyktad zdarzenia 5gSTAR zgtaszanego przez detektor putapkowy Systemu 5gSTAR

do Elasticsearch przedstawiono ponize;.
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_index": "5gstar_wil_scada_honeypot",

"_id": "rRMZQNy8tXcCAkJjGQI1ININf80A",

" _version": 1,

_score": 0,

_source": {
"FACILITY": "user",
"destination": {"port": "2404", "ip": "127.0.1.1"},
"HOST": "conpot-VirtualBox",
"PRIORITY": "notice",
"source": {"port": "42298", "ip": "12.0.0.1"},
"network": {"transport": "TCP"},
"ISODATE": "2024-02-05T11:59:20.469123+00:00",
"@timestamp"”: "2024-02-05T11:59:20.469153+00:00",
"MESSAGE": "New IEC 104 connection from 12.0.0.1:42298.\n('12.0.0.1"', 42298) ---

> s_frame receive nr: 0."

"threat": {"technique": {"id": "Te832"}},

"event": {"severity": "4"},

"PROGRAM": "conpot"

s
"fields": {
"MESSAGE . keyword": ["New IEC 104 connection from 12.0.0.1:42298.\n('12.0.0.1"', 42298) -
--> s_frame receive nr: 0."],
"destination.port": ["2404"],
"HOST": ["conpot-VirtualBox"],
"PRIORITY": ["notice"],
"MESSAGE": ["New IEC 104 connection from 12.0.0.1:42298.\n('12.0.0.1"', 42298) ---
> s_frame receive nr: 0."],
"ISODATE": ["2024-02-05T11:59:20.469Z"],
"source.ip": ["12.0.0.1"],
"FACILITY.keyword": ["user"],
"HOST.keyword": ["conpot-VirtualBox"],
"event.severity": ["4"],
"source.port.keyword": ["42298"],
"destination.port.keyword": ["2404"],
"FACILITY": ["user"],
"event.severity.keyword": ["4"],
"PROGRAM. keyword": ["conpot"],
"PRIORITY.keyword": ["notice"],
"threat.technique.id": ["Te832"],
"network.transport.keyword": ["TCP"],
"destination.ip": ["127.0.1.1"],
"network.transport”: ["TCP"],
"threat.technique.id.keyword": ["T0832"],
"destination.ip.keyword": ["127.0.1.1"],
"@timestamp”: ["2024-02-05T11:59:20.469Z"],
"source.port": ["42298"],
"source.ip.keyword": ["12.0.0.1"],
"PROGRAM": ["conpot"]
}
}

Dzigki specyfikacji ECS (Elastic Common Schema -

https://www.elastic.co/quide/en/ecs/current/ecs-reference.html) mozliwe jest tatwe zestawienie

na wspolnych widokach danych pochodzacych z réznych zrodet. ECS opisuje w jaki sposob
powinny by¢ sformatowane dane, aby byty one zgodne np. z modutami stosu Elastic takimi jak
auditbeat czy filebeat. ECS nie jest narzedziem, ktére dokonuje normalizacji, a jedynie
zestawem dobrych praktyk. ECS pozwala rozwia¢ watpliwos$ci dotyczace np. nazwy pola w

strukturze, w ktorym chcemy przesta¢ hostname danego urzadzenia.
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Posiadajac znormalizowane dane mozemy je tatwo filtrowac, agregowac i wizualizowac.

Dane przekazywane do elasticsearch przez narz¢dzia wykrywajace zagrozenia powinny w
miar¢ mozliwosci ich konfiguracji raportowac¢ dane zgodnie ze specyfikacja ECS. Nie jest to
jednak twardym wymaganiem, gdyz baza elasticsearch pozwala na zdefiniowanie
przetwarzania danych przed ich indeksowaniem. Przetwarzanie to realizowane jest na poziomie
indeksu, a biorgc pod uwage, ze rdzne narzedzia mogg wymagac roznego przetwarzania zaleca
si¢, aby kazde narzedzie raportowato dane do osobnego indeksu w elasticsearch zgodnie ze

schematem nazewnictwa:
Sgstar {organizacja} {obszar} {narzedzie}
np. 5gstar_wil_scada_snort3

W ten sposob, jesli narzedzie snort3 bedzie wysytato dane dotyczace hostname w polu o nazwie
,HOSTNAME” w procesie przetwarzajacym dla tego indeksu mozna zdefiniowaé krok

rename, ktory zmieni nazwe tego pola na zgodne z ECS, czyli ,,host.hostname”.

5.1.3 PROJEKT APLIKACJI MONITOROWANIA | REAGOWANIA

Glownym zadaniem opartej o narzgdzie Kibana Aplikacji Monitorowania ma by¢ wizualizacja
danych zebranych w bazie elasticsearch. Pulpit Aplikacji Monitorowania powinien byc¢
punktem poczatkowym pracy specjalisty ds. bezpieczenstwa. Na pulpicie powinna by¢
widoczna liczba zagrozen, najczesciej wystepujace typy zagrozen, umiejscowienie zagrozen na
0si czasu oraz mozliwos¢ przejscia z danego zagrozenia do aplikacji umozliwiajacej mitygacje

(Aplikacja do Mitygacji Zagrozen).

Ze wzgledu na ograniczenia Kibany, ktora z zatoZenia jest narzgdziem do wizualizacji 1 poza
filtrowaniem danych nie umozliwia stworzenia pulpitu, w ktéorym mogltyby by¢ podejmowane
akcje konieczne jest stworzenie dodatkowego sktadnika, ktory dla danego zagrozenia wyswietli
podsumowanie, rekomendowane mitygacje wskazywane przez baz¢ MITRE oraz umozliwi
mitygacj¢ danego zagozenia w sposob predefiniowany dla konkretnego narzgdzia oraz obszaru

sieci w jakiej zostalo ono wykryte.
Aplikacja do mitygacji zagrozen powinna byl potagczona ze stosem Elastic za pomoc3:

e REST API z elasticsearch w celu pobierania i zapisywania danych
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e Adresy URL w Kibanie oraz aplikacji do mitygacji umozliwiajagce swobodne

przetaczanie si¢ pomiedzy widokami czesci wizualizacyjnej 1 mitygacyjnej

Ze wzgledu na konieczno$¢ komunikacji z wykorzystaniem API elasticsearch i stosunkowo
niewygorowane wymagania dotyczace cze$ci wizualizacyjnej aplikacji do mitygacji
preferowang metoda implementacji jest jeden z frameworkow w jezyku Python umozliwiajacy

tworzenie aplikacji web np. django, pyvibe czy reactpy.
W ramach aplikacji dostepne powinny by¢ nastepujace akcje:

o Szczegdlowy podglad danych dotyczacych danego zagrozenia przestanych przez
narzedzie, ktore to zagrozenie wykryto
e Reckomendacje MITRE dotyczace mitygacji danego typu zagrozenia
e Reckomendacje SgSTAR dotyczace mitygacji danego typu zagrozenia
Mozliwo$¢ raportowania wykonania danego typu zagrozenia
Ponizej przedstawione projekt UX (ang. User Experience) Aplikacji Monitorowania i

Aplikacji do Mitygacji Zagrozen (reagowania).

filtry danych np. source.ip: 192.168.1.10 | ‘ filtry daty np. last 15 days

wykres liczby zagrozen w czasie z podziatem na typ zagrozen

Top 5 zagrozen Top 5 detektorow Top 5 Adresow zrodiowych

Listing wykrytych zagrozen z odno$nkiem do aplikacji do mitygacji

Rysunek 16 Widok gtéwny Aplikacji Monitorowania
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Odnesnik do Kibany z filtrem

Nazwa wykrytego zagrozenia danego zagrozenia

Odnosnik do Kibany z filtrem
danego adresu Zrédiowego

Informacje o adresie [i porcie] zrédiowym oraz docelowym

QOdnosnik do Kibany z filtrem
danego adresu docelowego

Dodatkowe informacje dotyczace tego zagroZzenia zapisane przez detektor

Rekomendacje 5GSTAR dotyczace mitygacji danego zagrozena
z odnosnikiem do szczegotowych krokow

Rekomendacje MITRE dotyczgce mitygacji danego zagrozenia
z odnosnikiem do referencji

Rysunek 17 Widok gtdwny Aplikacji do Mitygacji Zagrozen

W zakresie bezpieczenstwa rozwigzania nalezy przyjac¢ zatozenia zaprezentowane ponizej:

Elasticsearch z autoryzacja typu basic auth, ktora wymaga podania nazwy uzytkownika oraz
hasta. Dodatkowo dostep do Aplikacji Monitorowania (Kibana) ograniczony jedynie dla
istniejacych uzytkownikow, a sama aplikacja powinna umozliwia¢ zarzadzanie istniejacymi
uzytkownikami (tj. dodawanie, usuwanie i edytowanie). Aplikacja powinna wykorzystywac
certyfikat SSL 1 by¢ dostepna na porcie 443 wykorzystujac protokot HTTPS. Dopuszcza sie, ze
wykorzystywany certyfikat bedzie certyfikatem typu self-signed, ktory w przysztosci moze
zosta¢ podmieniony na certyfikat uznany za zaufany przez urzad certyfikacji. Dostgp do
aplikacji do mitygacji powinien rowniez by¢ zabezpieczony 1 moze wykorzystywac autoryzacje
z wykorzystaniem tokenu przekazanego w nagtowku zapytania lub bezposrednio jako jeden z

parametrOw zapytania (query).

5.2 AUTORSKIE DETEKTORY | ELEMENTY REAKCJI

5.2.1 DETEKTOR ZAGtUSZANIA W RAN

W ramach prac badawczych prowadzonych w Projekcie zaproponowano metodg detekcji
i fagodzenia efektow ataku polegajgcego na zagtuszaniu (ang. jamming) stacji bazowych 5G
(gNB) [4][5]. Atak i jego detekcja oraz tagodzenie ma miejsce w na sieci dostepowej RAN
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(ang. Radio Access Network). Algorytm wykorzystuje uczenie nienadzorowane KNN (K-
najblizszych sasiadow). Detekcja polega na monitorowaniu jako$ci lacza radiowego, a

mitygacja na zmianie schematu modulacji i kodowania.

Na Rysunek 18 i Rysunek 19 przedstawiono projekt w postaci diagraméow UML
komponentow dla opracowanej metody. Schemat obejmuje urzadzenia Internetu Rzeczy IloT
(ang. Industrial Internet of Things), stacje bazowe 5G (gNB), Jednostki Wykrywania Atakow |
Jednostki tagodzenia Atakow. Jednostka fagodzenia Atakow komunikuje si¢ poprzez
wewngetrznie zdefiniowany protokot (np. HTTP, modyfikacje wpiséw w bazie danych lub
plikow konfiguracyjnych) z Jednostka Wykrywania Atakow, ktéra wysyla informacj¢ o
wykryciu ataku typu jamming. Jednostka tagodzenia Atakow, podobnie jak Jednostka
Wykrywania Atakow komunikuje si¢ ze stacjg bazowa za pomocg interfejsu zdefiniowanego
przez dostawce sprzetu ¢NB, ktory umozliwia monitorowanie raportow jakosSci

poszczegolnych taczy i zmiang konfiguracji.

Jamming Detection Entity\

£ - - £ £
lloT device @:{eports repository} > App  [€ 7| configjson

------ >—— g —Q

5G MNR Vendaor
compliant
interface

Rysunek 18 Diagram UML komponentéw dla mechanizmu wykrywania atakow typu jamming
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g ]
[loT device

Jamming Detection Entity

]

aNB

Internal AP

Jamming Mitigation Entity

£]

Vendor
compliant
interface

Rysunek 19 Diagram UML komponentdw dla mechanizmu tagodzenia atakdw typu jamming

Diagramy UML sekwencji zwigzane z metoda wykrywania i tagodzenia jammingu

przedstawiono na Rysunek 20 i Rysunek 21. Zaprezentowano tu wymiang wiadomos$ci przy

wykryciu zaghluszania i jego tagodzenia (w nastgpstwie wykrycia). Informacja o wykryciu jest

przesytana z Jednostki Wykrywania Atakow do Jednostki tagodzenia Atakéw celem

odpowiedniego wysterowania stacji bazowej.
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UE ghB Jarmming Detection Entity ||
‘#' :' ]
! | |
5G-NR CS| Feedback )| |
| _1CSI-RS ! i
12 S| Report - CQI | _ i
i i i
| i 3 Qopy of C5l Report - CQ }:
! ! !
5G-NR RSRP Feedback / :
! a RRC Measurement ! !
' [ Configuration - RSRP 1 !
I_" I I
| 5 RRC Measurement : :
'~ |Report - RSRP <! !
| “ |
\ \ 6 Qopy of RRC Measurement |
: !~ Report - RSRP -
I I 1
: : Analysis of CQI and RSRP for jamming detectionﬁ
I I
I I | |
i i alt ) [Jamming detected]
| ! \ \ [
! ! Log jamming occurance |
l l
I I |
I I I
UE ghB Jamming Detection Entity “

Rysunek 20 Diagram UML sekwencji dla mechanizmu detekcji atakow typu jamming

10T device II ghB || Jamming Detection Entity “ Jamming Mitigation Entity “

1 Jamming detected

jamming /
2[Enforce MCS X

i
i
i i
L i
I i
1 1
i i
i i
i

1 ]
|

[}
i Set internal timer Bﬂ
I

i
Jamming finished / |
T T I
' 3|Stop MCS enforcement :

-
Pin

|
10T device “ alMB || Jamming Detection Entity “ Jamming Mitigation Entity ||

Rysunek 21 Diagram UML sekwencji dla mechanizmu fagodzenia atakow typu jamming
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5.2.2 DETEKTOR ATAKU TYPU ROZPROSZONA ODMOWA UStUGI W RAN

Kolejnag metoda opracowana w Projekcie jest detekcja i lagodzenie atakow typu
signaling storm /Distributed Denial of Service na sie¢ dostepowa RAN [4][5]. Metoda opiera
si¢ na wykorzystaniu tzw. Profili KPI (ang. Key Preformance Indicator Profile), ktore
przechowuja w tym przypadku $rednig i odchylenie standardowe liczby zgloszen terminali 5G
np. urzadzen przemystowego Internetu Rzeczy do sieci przypadajaca na zadany przedziat
czasowy. Na podstawie Profilu KPI oraz aktualnie zaobserwowanej liczbie zgloszen do sieci
5G obliczane sg tzw. wartosci anomalii, b¢dace danymi wejsciowymi do wazonej wersji
algorytmu grupujacego DBSCAN, ktorego rezultatem jest decyzja o wykryciu (lub
niewykryciu) ataku typu signaling storm.

Na Rysunek 22 i Rysunek 23 przedstawiono projekt rozwigzania w postaci diagramow
UML komponentow. Sktada si¢ ono w ogdlnosci z 4 komponentow: Urzadzenia 10T, stacji
bazowej 5G — gNB, Jednostki Wykrywania Atakow i Jednostki Lagodzenia Atakow.

Signaling Storm
Detection Entity

o -

g 1 L g 1 g 1
lloT device kPl Profie [€ 7 2App [€ ~| configjson
K
|
|
|
3

f
[

o il
alB
5G NR Vendor

compliant
interface

Rysunek 22 Diagram UML komponentdw dla mechanizmu wykrywania atakdw typu signaling storm
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Signaling Storm Detection Entity

2]

lloT device

g ]

INnternal AP

\~ | Signaling Storm Mitigation Entity

g ]

aghNB

Vendor
compliant
interface

Rysunek 23 Diagram UML komponentdéw dla mechanizmu przeciwdziatania atakom typu signaling

storm

Diagramy UML sekwencji zwigzany z metoda wykrywania i tagodzenia atakow typu

signaling storm sg przedstawione na Rysunek 24 i Rysunek 25.
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Signaling Storm
lloT device ghB Detection Entity

|
Training phase /

i 1 Msg[1:Preamble

Y
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|
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|

|

|

|

2 L |

- (Timing Adwvance) !

B |
' 3 Qopy of Msg2

|

4 Msg3: RRCSetupRequest o

Caul|

5 Msg#4: RRCSetup :

6 RROSetupComplete i

(NAS: Registration Request) o

Processing of Registration
Request in the Core Netwaorlk

7 NAS: Registration Accept/Reject

L

8 Qopy of Registration Acceq

KP| profile update and s
parameters tuning

Inference phase )

. 9 Msgl:Preamble

Y

Msg2: Random Access Response

10 (Timing Adwvance)

—
-~

11| Copy of Msg?2

Use KPI profile to analyze Msg2
to detect TA of adversary

lloT device ahB I Signaling Storm
Detection Entity

Rysunek 24 Diagram UML sekwencji dla mechanizmu wykrywania atakow typu signaling storm
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lloT device ghlB Signaling Storm Signaling Storm
Detection Entity Mitigation Entity

Rysunek 25 Diagram UML sekwencji dla mechanizmu przeciwdziatania atakom typu signaling storm

5.2.3 DETEKTOR ANOMALII SCADA I lIOT

W ramach innych prac badawczych opracowano detektory anomalii w ruchu sieciowym
SCADA (protokoty IEC) i lloT (protokot MQTT) bazujace na uczeniu maszynowym (Mm.in.
algorytm OneClassSVM) [2][3]. Projekt w postaci diagramu komponentow dla w/w

rozwigzania przedstawiono na Rysunek 26.
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MGD EI MAP gl

MWA E MPD E
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Rysunek 26 Diagram UML komponentdw dla mechanizmu wykrywania anomalii w sieci SCADA i lloT

Detektor jest zbudowany z kilku wspotpracujacych modutéw, ktore sa odpowiedzialne
za rdzne etapy procesu wykrywania anomalii w przeptywach sieciowych. Pierwszym modutem
jest MGD (Modul Gromadzenia Danych), ktory wykorzystuje narzedzie tshark do
przechwytywania pakietow w sieci. MGD zbiera dane z ruchu sieciowego w czasie
rzeczywistym, umozliwiajac dalsza analize. Kolejnym modutem jest MAP (Modut Analizy
Przeplywow), ktory opiera si¢ na narzgdziu CICFlowMeter. MAP analizuje zgromadzone dane
pakietow 1 generuje przeplywy, czyli logiczne grupy pakietOw opisujace interakcje miedzy
roznymi zrodtami i docelowymi adresami. Przepltywy zawieraja kluczowe informacje na temat
ruchu sieciowego pod katem wykrywania anomalii. Nastgpnie, dane z przeptywoéw sa
przekazywane do MPD (Modut Przetwarzania Danych), gdzie realizowana jest ekstrakcja cech
i standaryzacja. MPD wyciaga istotne atrybuty/cechy z przeptywow, ktore stanowig podstawe
dla dalszego etapu wykrywania anomalii. Ponadto, cechy sg standaryzowane, aby utrzymac
spojnos¢ 1 utatwic¢ przetwarzanie przez algorytmy. Najbardziej ztozonym modutem systemu
jest MWA (Modut Wykrywania Anomalii), ktéry wykorzystuje algorytm uczenia
maszynowego, np. OneClassSVM. MWA analizuje znormalizowane cechy przeplywow i
identyfikuje potencjalne anomalie w ruchu sieciowym. Model np. OCSVM uczy si¢
reprezentatywnych wzorcow ruchu sieciowego, co pozwala na efektywne wykrywanie
odstajacych zachowan. Ostatnim modutem jest MOW (Modut Oceny Wynikoéw), ktory petni
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rolg zaro6wno na etapie uczenia, jak 1 pracy. Na etapie uczenia, MOW ocenia wydajno$¢ modelu
za pomocg roznych metryk oceny, takich jak dokladnos$¢, precyzja, czutos¢ itp. W trakcie
nadzoru systemu, MOW wnioskuje na podstawie wynikdw wykrywania anomalii, generuje
raporty, powiadamia uzytkownikéw o potencjalnych zagrozeniach i podejmuje odpowiednie
dziatania. Wszystkie moduty wspotpracujg ze sobg, przetwarzajac dane w sposob sekwencyjny
1 iteracyjny, aby umozliwi¢ skuteczne wykrywanie anomalii w ruchu sieciowym. Architektura
rozwigzania zostata zaprojektowana tak, aby zautomatyzowac proces analizy ruchu sieciowego

i zapewni¢ efektywny monitoring i wykrywanie nieprawidtowosci w sieci.

Diagram sekwencji dla mechanizmu wykrywania anomalii w sieci SCADA i lloT
zaprezentowano na Rysunek 27.

Aplikacja
MGD MAP MPD | MWA MOW
|
1./ .pcap ‘:
2. .csv ‘

3.| DataFrame

Y

4. [json (metryki)

5. _json (parametry)

Etap nadzoru

L. .pcap

. A

3. DataFrame
3

Lal]

4. .log

MGD MAP MPD ' MWA MOwW

Rysunek 27 Diagram sekwencji dla mechanizmu wykrywania anomalii w sieci SCADA i lloT
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Sekwencja dzialania na etapie uczenia:

MGD (Modut Gromadzenia Danych) uzywa narzedzia tshark do przechwycenia pakietow
z pliku .pcap. Dane pakietow przekazywane sg do MAP (Modut Analizy Przeptywow), ktory
wykorzystuje narzgdzie CICFlowMeter do przetwarzania pakietow na przeptywy i zapisuje je
w formacie .csv. Modut MAP przekazuje przeptywy w formacie .csv do MPD (Modut
Przetwarzania Danych), gdzie nastepuje ekstrakcja cech i utworzenie DataFrame'a. DataFrame
z znormalizowanymi cechami przeptywow przekazywany jest do MWA (Modut Wykrywania
Anomalii), gdzie jest uzywany algorytm uczenia maszynowego np. One-Class SVM do
nauczenia modelu i znalezienia granicy decyzyjnej. MWA zwraca parametry modelu w
formacie .json do MOW (Modut Oceny Wynikéw), ktory stuzy do oceny wydajnosci modelu

na etapie uczenia i ewentualnej optymalizacji parametrow.
Sekwencja dzialania na etapie detekcji:

MGD (Modut Gromadzenia Danych) uzywa narzedzia tshark do przechwycenia pakietow
z pliku .pcap. Dane pakietow przekazywane sg do MAP (Modut Analizy Przeptywow), ktory
wykorzystuje narzedzie CICFlowMeter do przetwarzania pakietow na przeptywy i zapisuje je
w formacie .csv. Modut MAP przekazuje przeptywy w formacie .csv do MPD (Modut
Przetwarzania Danych), gdzie nast¢puje ekstrakcja cech i utworzenie DataFrame'a. DataFrame
z znormalizowanymi cechami przeplywow przekazywany jest do MWA (Modut Wykrywania
Anomalii), gdzie jest uzywany algorytm uczenia maszynowego np. One-Class SVM do
wykrywania anomalii. MWA wysyla wykryte anomalie w formacie .log do MOW (Modut

Oceny Wynikow), ktory posiada interfejs do oceny uzyskanych w trakcie nadzoru wynikow.
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